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——
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Arbitro Bancario Finanziario
Risoluzione Stragiudiziale Controversie

IL COLLEGIO DI MILANO
composto dai signori:
- Prof. Avv. Antonio Gambaro Presidente
- Prof.ssa Antonella Maria Sciarrone Alibrandi Membro designato dalla Banca d’ltalia

- Prof. Avv. Emanuele Cesare Lucchini Guastalla Membro designato dalla Banca d’ltalia
(Estensore)

- Dott. Mario Blandini Membro designato dal Conciliatore
Bancario Finanziario

- Dott.ssa Anna Bartolini Membro designato dal C.N.C.U.

nella seduta del 29 novembre 2011, dopo aver esaminato:
e il ricorso e la documentazione allegata;
¢ le controdeduzioni dell’intermediario e la relativa documentazione;
¢ la relazione istruttoria della Segreteria Tecnica.

FATTO

In data 11.02.2010 il ricorrente si recava ad uno sportello ATM della convenuta, per
effettuare un prelievo con la propria carta di credito prepagata e si avvedeva di non avere
piu disponibilita a causa di un’operazione dallo stesso non eseguita, dell'importo di Euro
482,00. Si trattava, precisamente, di una ricarica on line di altra carta di credito prepagata.
I1'15.02.2010 il cliente sporgeva denuncia alla Pubblica Autorita, ivi precisando:

- di non aver provveduto al blocco della carta, “dove e rimasta la somma di €0,02”,

- che la carta “é sempre stata in ... [suo] possesso, di non averla ceduta a terzi, né
averne subito il furto o lo smarrimento”.

I 02.10.2010 presentava reclamo all'intermediario, il quale dava riscontro negativo con
missiva del 04.11.2010, comunicando in particolare quanto segue:

- i fatti ... segnalati [dal cliente] rientrano nei casi di «phishing»”;

- ‘la transazione contestata € avvenuta con l'utilizzo di codici di accesso che sono di
esclusiva conoscenza del cliente e della cui conservazione e Uutilizzo e
responsabile”,

- i servizi on line della convenuta stessa sono stati realizzati “rispettando elevati
standard di sicurezza”,

- ‘“gia da tempo” su internet sono fornite alla clientela informazioni sul pericolo di frodi
realizzate con il sistema di phishing e “[d]leve essere peraltro cura del cliente
adottare le opportune cautele in tali circostanze’,

- di aver provveduto ad estinguere la carta del cliente.

Il ricorrente, con ricorso allABF del 01.06.2011, ha riepilogato il fatto all’origine della
controversia, riferendo di aver “bloccato prontamente la carta” una volta appreso della
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transazione contestata e di aver dichiarato, in sede di reclamo, “di non aver dato la ...

password per I'operazione effettuata senza il ... [suo] consenso”.

Ha, quindi, richiamato l'art. 10 del D.Lgs. 11/2010 e alcune decisioni del’ABF,

concludendo con la richiesta di rimborso della somma di Euro 482,00.

L’Intermediario ha trasmesso le proprie controdeduzioni via PEC il 01.08.2011, circa venti

giorni dopo la scadenza del termine previsto dalla normativa.

Dopo una sintesi della vicenda, nella quale viene anche indicato il nominativo della

beneficiaria delloperazione contestata (dando altresi atto che la stessa ha prelevato “a

totalita della somma” poco piu tardi dell’accredito), la convenuta ha osservato, in parte

riprendendo le argomentazioni della risposta al reclamo, che:

= dalle verifiche eseguite € risultato che l'operazione in oggetto e stata disposta
mediante il corretto inserimento di tutti i codici identificativi del cliente (userid e
password del titolare, numero della carta e data di scadenza della stessa, codice di
sicurezza CVV2 riportato sul retro della carta);

» |a domanda di rimborso del ricorrente & “destituita di ogni fondamento”, in quanto tale
domanda dovrebbe essere rivolta a “colei che, in base a quanto affermato dal
ricorrente [medesimo] ne sarebbe l'indebita percettrice”,

= il cliente non ha addotto “a violazione di alcun obbligo contrattuale” da parte della
resistente, né ha documentato un suo eventuale inadempimento; al riguardo, vengono
richiamate le previsioni contrattuali sottoscritte dal ricorrente relative all’uso personale
della carta, alla responsabilita del titolare “di ogni conseguenza dannosa che possa
derivare dall’abuso o dall’'uso illecito della carta e del pin, nonché d[a]l loro
smarrimento o sottrazione” (art. 2), alla irrevocabilita delle operazioni compiute on line
mediante l'utilizzo di uno o piu strumenti di identificazione del titolare indicati nel
contratto stesso (art. 7) ed al caso di smarrimento o sottrazione della carta (art. 8);

= J'uso dei codici personali identificativi del ricorrente pone in capo alla medesima
convenuta “l'obbligo contrattualmente stabilito di eseguire le transazioni ordinate con la
digitazione delle credenziali”, al quale “corrisponde [l'obbligo del ... [cliente] di
mantenere segreti tali codici e di accettare gli addebiti relativi ad operazioni disposte
mediante 'uso degli stessi”;

= | sistemi di sicurezza della convenuta sono “certificati secondo i piu rigorosi ed affidabili
standard internazionali”;

= dunque, “ha pienamente assolto agli obblighi contrattuali e di legge con la diligenza
qualificata”, non avendo, di converso, il ricorrente “dichiarato di aver osservato tutti gli
obblighi contrattuali assunti, né ... in alcun modo provato la corretta custodia dei propri
codici identificativi, in ordine alla quale si e obbligato”;

»  “fin dal marzo 2005” ha provveduto ad informare i clienti in ordine ai rischi di furto di
identita informatica, fornendo concrete indicazioni a mezzo internet.

Nelle controdeduzioni, [lintermediario ha altresi citato alcuni precedenti della

giurisprudenza di merito a sostegno delle proprie argomentazioni.

Richiamando, infine, I'art. 1227, secondo comma, cod. civ., con riferimento all’“imprudenza

nella custodia della carta e dei codici personali” imputabile al cliente, nonché l'art. 2697

cod. civ., in relazione alla “mancanza di contestazione di un inadempimento contrattuale

da parte ... [della resistente stessa] e della relativa prova”, I'intermediario ha concluso
chiedendo che 'ABF ‘respinga listanza del ricorrente, in quanto infondata per i motivi
sopra esposti”.

La Segreteria tecnica ha trasmesso al ricorrente, come richiesto, copia delle

controdeduzioni con messaggio di posta elettronica del 10.08.2011.
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DIRITTO

La questione centrale che questo Collegio deve affrontare per la soluzione del caso che
ne occupa attiene ai doveri di custodia dei codici di accesso da parte del cliente che utilizzi
una carta prepagata su Internet, da un lato e del grado di diligenza che si pud richiedere
all'intermediario in relazione all’erogazione di detto servizio, dall’altro lato.

Tuttavia, prima di passare all’esame del merito della questione, € bene ricordare in fatto
alcuni aspetti essenziali ai fini della decisione.

Posto che il ricorrente ha contestato un’operazione eseguita con la propria carta di credito
prepagata alle ore 11.52 del 09.02.2010, per un importo di Euro 482,00, il caso in esame
riguarda fatti precedenti all’entrata in vigore delle previsioni del D.Lgs. 27 gennaio 2010, n.
11, che ha recepito nel nostro ordinamento la Direttiva PSD (Direttiva 2007/64/CE).

Nella denuncia alla Pubblica Autorita il cliente ha riferito di non aver bloccato la carta,
poiché il prelievo contestato aveva esaurito la disponibilita sulla carta medesima; nel
ricorso ha invece dichiarato di aver eseguito “prontamente” il blocco. La circostanza non
appare, tuttavia, di particolare rilievo ai fini della decisione in quanto, da un lato,
'operazione contestata prescinde dal fatto che il blocco della carta sia o meno
effettivamente avvenuto e, dall’altro lato, nella risposta al reclamo la convenuta ha
comunicato di aver provveduto all’estinzione della carta de qua, come sembra evincersi
anche dalle evidenze informatiche prodotte dalla stessa resistente.

La resistente ha, altresi, esibito la lista dei movimenti della carta di credito ricaricata per
mezzo della contestata transazione, dalla quale risulta che la beneficiaria non ha prelevato
lintera somma accreditata a suo favore — come dichiarato dalla resistente nelle
controdeduzioni — ma solamente I'importo di Euro 230,00.

Le condizioni contrattuali relative alla carta di credito prepagata, richiesta dal ricorrente in
data 28.12.2009, prevedevano — in relazione alla questione oggetto del presente
procedimento — quanto di seguito riportato:

ART. 2- TITOLARITA DELIA CARTA E RESPONSABILITA PER LA GUSTODIA DELLA CARTA E DEL PIN

1. Tiledare della Cara & nella versiona standard il ichiedente g, nalla versione Junior, il minore Indicato dal rdchie-
tanie.

2 La Cana dave essare ysata 50l dal Tilolare e non pud essere in nessun caso a per nessun motiva cedula o
data In usa a terzi. Il THolare & tenuto ad apparre 3 propria fikma nelfapposiie spazio sul meiro della Cana
allalle delta riceziong della slessa,

3. Ad ognt Cante @ assegnalo un codice parsonale segrelo, denominato PIN (Personal Identification Number). |
PIN & un numera gsneraln aulomaticamsnts da una procedura wletironica ed é partanto sconosciuta anche
al personale di Posie ltaliane, I PIN e la Carla sono consegneti al Tholare separatamante in buste sigitlata,
vrmamente alla relative iskuzloni di vlilizzo,

4. Cosiitvendn la Cara e il PIN, ai senai del successivo ant, 7, gli strumanti of identificazione e legilimazione del
Titolare & inleresse di questullime cuslodirli eon ogni cura md assicurarsd, in particolare, che il PIN rimanga
sanral, non sia conmmicala @ sogretti tarzi, non sfa rdportato sulla Caria né consarvato unitamenle alfa sles-
52 ovvern ai propr documenl. It Titolare, dal momenta in cui rceve la Carta e ! relativo PIN, & responsabila
di ogri consequena fannosa che possa dervare dalfabuso o dalfuso Mecilo degli stessi, nanche dal loro
smamimento o salirazione, fatlo salvo quanto pravisio dall'an. B,

ART, 6 - MODALITA D'USO DELLA CARTA

ST ORTR R AT LTRGBS T LIS IR BTUT ] T VITIHD WD AT BT T VL TR

5. Py sle Nafiang non risponde delleveniuale acquisizione di datt e k’#fom'laz!oni figuardanti it Tlolare da parle di
liarzi che abblana in qualunque modo accesso apli sirument! operativi (ad esempio Ul personal computer) uti
hzzali dal Titolare per effatiuar con la Cana, altraverso Ia rate inlernal, s oparazioni dispositva e infarmat
va di cui ! precadente arl, 5, I Tilolare & responsabile, tenendona In agni forma esonarata Poste Italiane, per
ianm i qualsiasi nalura evenlualmente dervanti daliaver 1l Tilolare stesso incautamenta fomito a terzi { pro-
pei dali personali efo strumenti di identificazione e lagittimazione (ardf asempio PIN, password, afc).
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ART. 7 . MODALITA DI RICHIESTA DEI SERVIZI FRUIBILI CON LA CARTA

1. Al'Titolare pub essers richiesia, a seconda del circullo intemazionale di riferimento o del mezzo con it quele
intende usufruire di un servizio fruibite con la Carta (ierminale POS, ATM, Internet), I'apposizione della pro-
bria frma su moduki e ricevule o la digitazione del PIN di cul al precedants arl. 2 ovvero I'indicazions del nume-
ro & della scadenza della Carta (antrambi riporiali sul fronte della Carta) nonché del codica di tre rifre (CVV2)

_ ripodata sul ralrg delta Carta,

4. Nelcaso in cui sia richiesta per l'utilizzazione delta Carta presso i lerminali POS a ATM I3 digitazione dal PIM,
guesiulima costituises l'easclusive strumenta di idenlificazione del Tlotare della Carla.

J. Nel zase in cui ali'atio deli'utilzzo della Carla sia richiests I'apposizione detia firma, quests dovra assare con-
forme a quella prasents sulla Carla, cosliuenda fo strumento tramile Il quale I'esercizio convenzionato, Poste
laliang v le Banche possono verificare che Il soggetto possessore della Carla sia il Tholare. Al Tiloiare potra
essere vichiesta anche l'esibiziong di un valide documento di Aconoscimento.,

i lﬂel‘ raso i cul sla nchiesta per fuliizzazione della Carta la digitazione del numere, della scadenza s dal
L'V V2 present] sulla Cara, la digitazione di taii dati cosfiluisce l'esclugha alrumanto di idenlificazicne tel

. Tilolare delia Cara.

= Luso deila Cana con le modalita di identificazione previste nai comm! precedenti ovvero con aftre eventuall

modalita che polrann in futuro essare Inlrodotts da Poste lisliane  comunicata af Titolare, lagittirna quesl'uk-

limo a compiere, a valere sulla disponibilita defla Canta, la nperazion! cha |a slessa consente di richladers, eon

I.nen_a libarazione di Poslte llaliane, .

.2 richinste di servizi con le modalitd di cui ol precedents comma 5 soro imevocabil;,

7. L pagamanti di volta in volta efisituatl da Poste llallane su rchiesta del Titolare of sans! del precedanie comma
Gels cominizgiont che non sono divarsaments comisposte, sono addebllale conlestuaimenle da Posle lalians,
niducendy proparzinaimente i valore monelario per § quale ¢ abiitata la Canta, in basa alle registrazioni efle-
luate aulomalicaments aliraverso inlemel o dallo sportelio avlomatica (ATM) 0 dal terminate POS al quale &
slala richiesta (i esequire l'operazions. Taki regisirazioni costituiscono prova def'operazione efiettuata,

B. It Tiwlare, n tonseguenza di quanio previsto al pracedenti comml 5, B e 7, 5i impegna arl accettare lutti git
addebili regisirall da Paste limliane derivant! de operazioni compluty con apparecchiature eleilronichs che pre-
verdono fa digitazione del PIN o allre modalita di identificazione det Tilolare, ed aulorizza irrevocabilmenis

Posla hahana ac addebitare sulla disponibilila della Carta slessa qu Hi
o . Are stlla O . qualora non slano i
MEZII0. DNer, Spese & nomimissioni pro tempore vigent re?a[ivf all'?)peraziona rlgmestp:.map Ui atraverso aliro

n :Lg%::::lgﬂ“gaﬂ afigU:IO:lfg L?ﬁlzi%?lo al pagamenlo degl eventuali oneri di carattere fiscala, presant! o futud,
Tra le clausole appena riportate assume particolare rilievo I'ottavo comma dell’articolo 7,
che, peraltro, non rientra nel novero di quelle specificamente approvate per iscritto dal
ricorrente e sulla quale si tornera in prosieguo.

Secondo quanto riferito dall’intermediario, le disposizioni fraudolente sono avvenute
mediante la digitazione di tutti i codici di accesso collegati alla carta (userid e password del
titolare, numero della carta e data di scadenza della stessa, codice di sicurezza CVV2,
riportato sul retro della carta).

Ebbene, cosi ricostruiti gli aspetti salienti della vicenda, non puo che ricordarsi — come gia
si € avuto occasione di rilevare in altre occasioni — che & opinione assolutamente
condivisa che sul cliente gravi I'onere di custodire con la massima diligenza le credenziali
e/o i vari codici in suo possesso necessari per compiere operazioni bancarie di vario
genere, siano esse prelievi per mezzo del servizio Bancomat, disposizioni di operazioni
per mezzo di servizi on-line o pagamenti via Internet.

Il punto € essenziale per una corretta interpretazione del rapporto contrattuale, posto che,
in linea generale, appare corretto affermare che al cliente sono opponibili le operazioni
effettuate con la digitazione dei codici in suo possesso (indipendentemente da chi
effettivamente le abbia disposte), proprio perché nell'utilizzo del servizio il cliente viene
identificato esclusivamente mediante la verifica delle credenziali e/o dei codici di sicurezza
che gli sono stati assegnati.

Quanto appena rilevato rende chiara sia la ragione dell’'obbligo di diligente custodia di detti
codici, sia il fatto che la violazione di tale obbligo di diligente custodia dei codici di
identificazione e/o accesso comporti che il cliente sia chiamato a rispondere di ogni
conseguenza dannosa derivante da un eventuale illecito utilizzo di tali codici da parte di
terzi.

Dalle osservazioni che precedono deve, dunque, trarsi la seguente conclusione in linea
generale, e cioé che — posto che nel servizio bancario relativo ad una carta di pagamento
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che consente di effettuare anche pagamenti on line, 'uso corretto dei codici di accesso
consente l'identificazione del titolare e 'autorizzazione dei pagamenti e/o delle operazioni
disposte — le operazioni che siano state eseguite previa corretta digitazione di tali codici
sono giuridicamente riconducibili al titolare del servizio.

Cio chiarito con riferimento al primo dei due aspetti sopra evidenziati, deve ora affrontarsi
la diversa questione del grado di diligenza dell’'intermediario richiesto con riferimento alla
prestazione di servizi bancari per via telematica, non senza aver prima rilevato che il
genere di clausola quale quella contenuta nel comma 8° dell’art. 7 delle condizioni generali
del contratto stipulato inter partes — non solo non risulta specificamente approvata per
iscritto dal ricorrente, ma — in quanto finalizzata ad addossare totalmente sul titolare della
carta di pagamento il rischio delle perdite derivanti dall’'utilizzo della medesima da parte di
soggetto non legittimato, €, in parte qua, quantomeno vessatoria (ex art. 33 codice del
consumo), come gia in altre pronunce si € avuto modo di rilevare.

Ora, secondo la consolidata opinione della dottrina e della giurisprudenza, [Iattivita
bancaria, in quanto attivita riservata, deve sottostare al canone di diligenza previsto
dallart. 1176, comma 2, c.c. (“diligenza dell’accorto banchiere”) con conseguente
adozione di tutte le cautele necessarie.

Come e noto, la diligenza professionalmente qualificata, cui fa riferimento il secondo
comma dell’art. 1176 c.c., deve essere parametrata alle specificita tecnico-scientifiche
della professione esercitata, trattandosi di nozione superiore e piu specifica di quella
relativa al buon padre di famiglia, richiamata dal primo comma dello stesso articolo.
L’adempimento dell’obbligazione, quindi, deve avvenire con la diligenza “del regolato ed
accorto professionista” (banchiere, nel caso che ne occupa), pena il risarcimento dei danni
secondo i normali canoni della responsabilita contrattuale.

Per gli aspetti che qui interessano, tale parametro rileva in relazione alla specificita del
servizio bancario oggetto di contestazione, che implica anche l'utilizzazione del canale
telematico e I'uso di codici dispositivi.

In particolare, la valutazione coinvolge 'adeguatezza - considerati gli standard esistenti -
dei presidi tecnici adottati dall'intermediario per rendere sicure le operazioni on-line da
attacchi di pirateria informatica e/o dall’'uso fraudolento degli strumenti di pagamento.

Sui presidi di sicurezza piu idonei a fronteggiare il fenomeno della pirateria informatica non
c’é attualmente una specifica normativa vincolante, anche se esistono diversi documenti,
sia a livello nazionale che internazionale, che trattano della sicurezza dell’e-banking e, in
particolare, della diversa efficacia dei vari meccanismi di autenticazione.

L’utente viene, infatti, autenticato attraverso la presentazione di credenziali. Generalmente
si intende per “credenziale” uno o piu dei seguenti elementi: qualcosa che 'utente “sa” (es.
la password); qualcosa che l'utente “ha” (es. il token, che pud contenere un certificato
digitale); qualcosa che l'utente “€” (in questo caso si parla di caratteristiche biometriche,
es. le impronte digitali).

Quando l'autenticazione dell’'utente utilizza congiuntamente due di questi sistemi, si parla
di autenticazione “a due fattori”. Alcune modalita tecniche consentono, infatti, in
associazione all’utilizzo di user-id e password, di effettuare un’autenticazione a due fattori:
“Segreti condivisi”, “Token” e “Tecnologie biometriche”.

E’ chiaro a questo Collegio che, al tempo del fatto all’origine della presente vertenza,
esistevano gia mezzi piu efficienti per fronteggiare il fenomeno della pirateria informatica e
questo costituisce ragione sufficiente per indurre a concludere che un sistema di
protezione ad un solo fattore — sebbene composto da userid e password del titolare,
numero della carta e data di scadenza della stessa, codice di sicurezza CVV2, non
variabili di volta in volta — per permettere I'effettuazione di pagamenti e/o altre operazioni
non puo essere considerato misura idonea a proteggere adeguatamente il cliente.
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In sintesi, dunque, nel caso all'origine del presente ricorso, da un lato, si puo
verosimilmente ravvisare una responsabilita del ricorrente in relazione alla mancata
diligente custodia dei codici relativi alla carta di pagamento in suo possesso, dall’altro lato,
non si pud negare una concorrente responsabilita dell’intermediario che non abbia
predisposto adeguati sistemi per proteggere piu efficacemente i propri clienti con
riferimento al rischio di truffe perpetrate per via telematica.

Questo Collegio, valutata la gravita delle rispettive colpe in relazione ai fatti illustrati e
documentati, ritiene, dunque, di doverle ripartire nella misura del 50% in capo al cliente e
nella misura del 50% in capo al resistente.

P.Q.M.

Il Collegio accoglie parzialmente il ricorso e dispone che I'intermediario restituisca
al ricorrente la somma di € 241,00.

Il Collegio dispone inoltre, ai sensi della vigente normativa, che l'intermediario
corrisponda alla Banca d’ltalia la somma di € 200,00, quale contributo alle spese
della procedura, e al ricorrente la somma di € 20,00, quale rimborso della somma
versata alla presentazione del ricorso.

IL PRESIDENTE

Firmato digitalmente da

ANTONIO GAMBARO
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