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Il trasferimento dei dati personali dall’Unione Europea verso paesi terzi:
la sentenza della Corte di Giustizia che ha dichiarato invalido il regime
c.d. “dell’Approdo sicuro”.

di
Francesca Corrado

SENTENZA DELLA CORTE (Grande Sezione)

6 ottobre 2015

«Rinvio pregiudiziale - Dati personali - Protezione delle persone fisiche con
riguardo al trattamento di tali dati - Carta dei diritti fondamentali dell’Unione
europea - Articoli 7, 8 e 47 - Direttiva 95/46/CE - Articoli 25 e 28 -
Trasferimento di dati personali verso paesi terzi - Decisione 2000/520/CE -
Trasferimento di dati personali verso gli Stati Uniti - Livello di protezione
inadeguato - Validita - Denuncia di una persona fisica i cui dati sono stati
trasferiti dall’Unione europea verso gli Stati Uniti - Poteri delle autorita
nazionali di controllo»

Nella causa C-362/14,

avente ad oggetto la domanda di pronuncia pregiudiziale proposta alla Corte,
ai sensi dell’articolo 267 TFUE, dalla High Court (Corte d’appello, Irlanda),
con decisione del 17 luglio 2014, pervenuta in cancelleria il 25 luglio 2014,
nel procedimento

Maximillian Schrems

contro

Data Protection Commissioner,

con l’intervento di:

Digital Rights Ireland Ltd,

LA CORTE (Grande Sezione),

composta da V. Skouris, presidente, K. Lenaerts, vicepresidente, A. Tizzano,
R. Silva de Lapuerta, T. von Danwitz (relatore) e S. Rodin, K. Jurimae,
presidenti di sezione, A. Rosas, E. Juhasz, A. Borg Barthet, J. Malenovsky, D.
Svaby, M. Berger, F. Biltgen e C. Lycourgos, giudici,

avvocato generale: Y. Bot

cancelliere: L. Hewlett, amministratore principale

vista la fase scritta del procedimento e in seguito all’udienza del 24 marzo
2015,

considerate le osservazioni presentate:

- per M. Schrems, da N. Travers, SC, P. O’Shea, BL, e G. Rudden, solicitor,
nonché da H. Hofmann, Rechtsanwalt;
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- per il Data Protection Commissioner, da'P. McDermott, BL, S. More O’Ferrall
e D. Young, solicitors;

- per la Digital Rights Ireland Ltd, da F. Crehan, BL, nonché da S. McGarr e E.
McGarr, solicitors;

- per I'lrlanda, da A. Joyce, B. Counihan e E. Creedon, in qualita di agenti,
assistiti da D. Fennelly, BL;

- per il governo belga, da J.-C. Halleux e C. Pochet, in qualita di agenti;

- per il governo ceco, da M. Smolek e J. VlIaéil, in qualita di agenti;

- per il governo italiano, da G. Palmieri, in qualita di agente, assistita da P.
Gentili, avvocato dello Stato;

- per il governo austriaco, da G. Hesse e G. Kunnert, in qualita di agenti;

- per il governo polacco, da M. Kamejsza, M. Pawlicka e B. Majczyna, in
qualita di agenti;

- per il governo sloveno, da A. Grum e V. Klemenc, in qualita di agenti;

- per il governo del Regno Unito, da L. Christie e J. Beeko, in qualita di agenti,
assistiti da J. Holmes, barrister;

- per il Parlamento europeo, da D. Moore, A. Caiola e M. Pencheva, in qualita
di agenti;

- per la Commissione europea, da B. Schima, B. Martenczuk, B. Smulders e J.
Vondung, in qualita di agenti;

- per il Garante europeo della protezione dei dati (GEPD), da C. Docksey, A.
Buchta e V. Pérez Asinari, in qualita di agenti,

sentite le conclusioni dell’avvocato generale, presentate all’udienza del 23
settembre 2015,

ha pronunciato la seguente

Sentenza

1 La domanda di pronuncia pregiudiziale verte sull’interpretazione, alla luce
degli articoli 7, 8 e 47 della Carta dei diritti fondamentali dell’Unione europea
(in prosieguo: la «Carta»), degli articoli 25, paragrafo 6, e 28 della direttiva
95/46/CE del Parlamento europeo e del Consiglio, del 24 ottobre 1995,
relativa alla tutela delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati (GU L 281, pag.31), come
modificata dal regolamento (CE) n.1882/2003 del Parlamento europeo e del
Consiglio, del 29 settembre 2003 (GU L 284, pag.l; in prosieguo: la
«direttiva 95/46»), nonché, in sostanza, sulla validita della decisione
2000/520/CE della Commissione, del 26 luglio 2000, a norma della direttiva
95/46 sull’adeguatezza della protezione offerta dai principi di approdo
sicuro e dalle relative «Domande piu frequenti» (FAQ) in materia di
riservatezza pubblicate dal Dipartimento del commercio degli Stati Uniti (GU
L 215, pag.7).

58



DIRITTO MERCATO TECNOLOGIA
N.4-2015

2 Tale domanda é stata presentata nell’ambito di una controversia fra il
sig.Schrems e il Data Protection Commissioner (commissario per la
protezione dei dati; in prosieguo: il xcommissario») concernente il rifiuto, da
parte di quest’ultimo, di istruire una denuncia presentata dal sig.Schrems per
il fatto che Facebook Ireland Ltd (in prosieguo: «Facebook Ireland»)
trasferisce negli Stati Uniti i dati personali dei propri utenti e li conserva su
server ubicati in tale paese.

Contesto normativo

La direttiva 95/46

3 | considerando 2, 10, 56, 57, 60, 62 e 63 della direttiva 95/46 cosi
recitano:

«(2) (...) i sistemi di trattamento dei dati sono al servizio dell’'uomo; (...) essi,
indipendentemente dalla nazionalita o dalla residenza delle persone fisiche,
debbono rispettare le liberta e i diritti fondamentali delle stesse, in
particolare la vita privata, e debbono contribuire (...) al benessere degli
individui;

(...)

(10)(...) le legislazioni nazionali relative al trattamento dei dati personali
hanno lo scopo di garantire il rispetto dei diritti e delle liberta fondamentali,
in particolare del diritto alla vita privata, riconosciuto anche dall’articolo 8
della Convenzione europea per la salvaguardia dei diritti del’'uomo e delle
liberta fondamentali[, firmata a Roma il 4 novembre 1950,] e dai principi
generali del diritto comunitario; (...) pertanto il ravvicinamento di dette
legislazioni non deve avere per effetto un indebolimento della tutela da esse
assicurata ma deve anzi mirare a garantire un elevato grado di tutela nella
Comunita;

(...)

(56) (...) lo sviluppo degli scambi internazionali comporta necessariamente il
trasferimento oltre frontiera di dati personali; (...) la tutela delle persone
garantita nella Comunita dalla presente direttiva non osta al trasferimento di
dati personali verso paesi terzi che garantiscano un livello di protezione
adeguato; (...) 'adeguatezza della tutela offerta da un paese terzo deve
essere valutata in funzione di tutte le circostanze relative ad un trasferimento
o ad una categoria di trasferimenti;

(57) (...) per contro, (...) deve essere vietato il trasferimento di dati personali
verso un paese terzo che non offre un livello di protezione adeguato;

(...)

(60) (...) comunque i trasferimenti di dati verso i paesi terzi possono aver
luogo soltanto nel pieno rispetto delle disposizioni prese dagli Stati membri
in applicazione della presente direttiva, in particolare dell’articolo 8;

(...)
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(62) (...) la designazione di autorita di controllo che agiscano in modo
indipendente in ciascuno Stato membro & un elemento essenziale per la
tutela delle persone con riguardo al trattamento di dati personali;

(63) (...) tali autorita devono disporre dei mezzi necessari all’adempimento
dei loro compiti, siano essi poteri investigativi o di intervento, segnatamente
in caso di reclami di singoli individui, nonché poteri di avviare azioni legali;
(...)».

4 Gli articoli 1, 2, 25, 26, 28 e 31 della direttiva 95/46 dispongono quanto
segue:

«Articolo 1

Oggetto della direttiva

1. Gli Stati membri garantiscono, conformemente alle disposizioni della
presente direttiva, la tutela dei diritti e delle liberta fondamentali delle
persone fisiche e particolarmente del diritto alla vita privata, con riguardo al
trattamento dei dati personali.

(...)

Articolo 2

Definizioni

Ai fini della presente direttiva si intende per:

a) “dati personali”: qualsiasi informazione concernente una persona fisica
identificata o identificabile (“persona interessata”); si considera identificabile
la persona che pud essere identificata, direttamente o indirettamente, in
particolare mediante riferimento ad un numero di identificazione o ad uno o
piu elementi specifici caratteristici della sua identita fisica, fisiologica,
psichica, economica, culturale o sociale;

b) “trattamento di dati personali” (“trattamento”): qualsiasi operazione o
insieme di operazioni compiute con o senza [lausilio di processi
automatizzati e applicate a dati personali, come la raccolta, la registrazione,
I’organizzazione, la conservazione, I’elaborazione o la modifica, I’estrazione,
la consultazione, I'impiego, la comunicazione mediante trasmissione,
diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o
I'interconnessione, nonché il congelamento, la cancellazione o la distruzione,;
(...)

d) “responsabile del trattamento”: la persona fisica o giuridica, I'autorita
pubblica, il servizio o qualsiasi altro organismo che, da solo o insieme ad
altri, determina le finalita e gli strumenti del trattamento di dati personali.
Quando le finalita e i mezzi del trattamento sono determinati da disposizioni
legislative o regolamentari nazionali o comunitarie, il responsabile del
trattamento o i criteri specifici per la sua designazione possono essere fissati
dal diritto nazionale o comunitario;

(...)
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Articolo 25

Principi

1. Gli Stati membri dispongono che il trasferimento verso un paese terzo di
dati personali oggetto di un trattamento o destinati a essere oggetto di un
trattamento dopo il trasferimento puo aver luogo soltanto se il paese terzo di
cui trattasi garantisce un livello di protezione adeguato, fatte salve le misure
nazionali di attuazione delle altre disposizioni della presente direttiva.

2. L’adeguatezza del livello di protezione garantito da un paese terzo e
valutata con riguardo a tutte le circostanze relative ad un trasferimento o ad
una categoria di trasferimenti di dati; in particolare sono presi in
considerazione la natura dei dati, le finalita del o dei trattamenti previsti, il
paese d’origine e il paese di destinazione finale, le norme di diritto, generali
o settoriali, vigenti nel paese terzo di cui trattasi, nonché le regole
professionali e le misure di sicurezza ivi osservate.

3. Gli Stati membri e la Commissione si comunicano a vicenda i casi in cui, a
loro parere, un paese terzo non garantisce un livello di protezione adeguato
ai sensi del paragrafo 2.

4. Qualora la Commissione constati, secondo la procedura dell’articolo 31,
paragrafo 2, che un paese terzo non garantisce un livello di protezione
adeguato ai sensi del paragrafo 2 del presente articolo, gli Stati membri
adottano le misure necessarie per impedire ogni trasferimento di dati della
stessa natura verso il paese terzo in questione.

5. La Commissione avvia, al momento opportuno, negoziati per porre
rimedio alla situazione risultante dalla constatazione di cui al paragrafo 4.

6. La Commissione puo constatare, secondo la procedura di cui all’articolo
31, paragrafo 2, che un paese terzo garantisce un livello di protezione
adeguato ai sensi del paragrafo 2 del presente articolo, in considerazione
della sua legislazione nazionale o dei suoi impegni internazionali, in
particolare di quelli assunti in seguito ai negoziati di cui al paragrafo 5, ai fini
della tutela della vita privata o delle liberta e dei diritti fondamentali della
persona.

Gli Stati membri adottano le misure necessarie per conformarsi alla decisione
della Commissione.

Articolo 26

Deroghe

1. In deroga all’articolo 25 e fatte salve eventuali disposizioni contrarie della
legislazione nazionale per casi specifici, gli Stati membri dispongono che un
trasferimento di dati personali verso un paese terzo che non garantisce una
tutela adeguata ai sensi dell’articolo 25, paragrafo 2 pud avvenire a
condizione che:
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a) la persona interessata abbia manifestato il proprio consenso in maniera
inequivocabile al trasferimento previsto, oppure

b) il trasferimento sia necessario per I'esecuzione di un contratto tra la
persona interessata ed il responsabile del trattamento o per I’esecuzione di
misure precontrattuali prese a richiesta di questa, oppure

c) il trasferimento sia necessario per la conclusione o 'esecuzione di un
contratto, concluso o da concludere nell’interesse della persona interessata,
tra il responsabile del trattamento e un terzo, oppure

d) il trasferimento sia necessario o prescritto dalla legge per la salvaguardia
di un interesse pubblico rilevante, oppure per co[n]statare, esercitare o
difendere un diritto per via giudiziaria, oppure

e) il trasferimento sia necessario per la salvaguardia dell’interesse vitale della
persona interessata, oppure

f) il trasferimento avvenga a partire da un registro pubblico il quale, in forza
di disposizioni legislative o regolamentari, sia predisposto per I'informazione
del pubblico e sia aperto alla consultazione del pubblico o di chiunque possa
dimostrare un interesse legittimo, nella misura in cui nel caso specifico siano
rispettate le condizioni che la legge prevede per la consultazione.

2. Salvo il disposto del paragrafo 1, uno Stato membro pud autorizzare un
trasferimento o una categoria di trasferimenti di dati personali verso un
paese terzo che non garantisca un livello di protezione adeguato ai sensi
dell’articolo 25, paragrafo 2, qualora il responsabile del trattamento presenti
garanzie sufficienti per la tutela della vita privata e dei diritti e delle liberta
fondamentali delle persone, nonché per I’esercizio dei diritti connessi; tali
garanzie possono segnatamente risultare da clausole contrattuali
appropriate.

3. Lo Stato membro informa la Commissione e gli altri Stati membri in merito
alle autorizzazioni concesse a norma del paragrafo 2.

In caso di opposizione notificata da un altro Stato membro o dalla
Commissione, debitamente motivata sotto I'aspetto della tutela della vita
privata e dei diritti e delle liberta fondamentali delle persone, la
Commissione adotta le misure appropriate secondo la procedura di cui
all’articolo 31, paragrafo 2.

Gli Stati membri adottano le misure necessarie per conformarsi alla decisione
della Commissione.

(...)

Articolo 28

Autorita di controllo

1. Ogni Stato membro dispone che una o piu autorita pubbliche siano
incaricate di sorvegliare, nel suo territorio, I’applicazione delle disposizioni di
attuazione della presente direttiva, adottate dagli Stati membri.
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Tali autorita sono pienamente indipendenti nell’esercizio delle funzioni loro
attribuite.

2. Ciascuno Stato membro dispone che le autorita di controllo siano
consultate al momento dell’elaborazione delle misure regolamentari o
amministrative relative alla tutela dei diritti e delle liberta della persona con
riguardo al trattamento dei dati personali.

3. Ogni autorita di controllo dispone in particolare:

- di poteri investigativi, come il diritto di accesso ai dati oggetto di
trattamento e di raccolta di qualsiasi informazione necessaria all’esercizio
della sua funzione di controllo;

- di poteri effettivi d’intervento, come quello di formulare pareri prima
dell’avvio di trattamenti, conformemente all’articolo 20, e di dar loro
adeguata pubblicita o quello di ordinare il congelamento, la cancellazione o
la distruzione dei dati, oppure di vietare a titolo provvisorio o definitivo un
trattamento, ovvero quello di rivolgere un avvertimento o un monito al
responsabile del trattamento o quello di adire i Parlamenti o altre istituzioni
politiche nazionali;

- del potere di promuovere azioni giudiziarie in caso di violazione delle
disposizioni nazionali di attuazione della presente direttiva ovvero di adire
per dette violazioni le autorita giudiziarie.

E possibile un ricorso giurisdizionale avverso le decisioni dell’autorita di
controllo recanti pregiudizio.

4. Qualsiasi persona, o associazione che la rappresenti, pud presentare a
un’autorita di controllo una domanda relativa alla tutela dei suoi diritti e
liberta con riguardo al trattamento di dati personali. La persona interessata
viene informata del seguito dato alla sua domanda.

Qualsiasi persona puo, in particolare, chiedere a un’autorita di controllo di
verificare la liceita di un trattamento quando si applicano le disposizioni
nazionali adottate a norma dell’articolo 13 della presente direttiva. La
persona viene ad ogni modo informata che una verifica ha avuto luogo.

(...)

6. Ciascuna autorita di controllo, indipendentemente dalla legge nazionale
applicabile al trattamento in questione, € competente per esercitare, nel
territorio del suo Stato membro, i poteri attribuitile a norma del paragrafo 3.
Ciascuna autorita puo essere invitata ad esercitare i suoi poteri su domanda
dell’autorita di un altro Stato membro.

(...)

Articolo 31

(...)

2. Nei casi in cui e fatto riferimento al presente articolo, si applicano gli
articoli 4 e 7 della decisione 1999/468/CE [del Consiglio, del 28 giugno

63



Diritti della persona e responsabilita in rete

1999, recante modalita per l’esercizio delle competenze di esecuzione
conferite alla Commissione (GU L 184, pag.23)], tenendo conto delle
disposizioni dell’articolo 8 della stessa.

(...)».

La decisione 2000/520

5 La decisione 2000/520 é stata adottata dalla Commissione sulla base
dell’articolo 25, paragrafo 6, della direttiva 95/46.

6 | considerando 2, 5 e 8 di tale decisione cosi recitano:

«(2) La Commissione pu0 constatare che un paese terzo garantisce un livello
di protezione adeguato. In tal caso e possibile trasferire dati personali dagli
Stati membri senza che siano necessarie ulteriori garanzie.

(...)

(5) Per il trasferimento di dati dalla Comunita agli Stati Uniti, il livello
adeguato di protezione di cui alla presente decisione sarebbe raggiunto ove
le organizzazioni si conformino ai “principi dell’approdo sicuro in materia di
riservatezza” (“The Safe Harbor Privacy Principles”), in prosieguo “i principi”,
nonché alle “domande piu frequenti” (“Frequently Asked Questions”), in
prosieguo “FAQ”, pubblicate dal governo degli Stati Uniti in data 21 luglio
2000, che forniscono indicazioni per l'attuazione dei principi stessi. Le
organizzazioni devono inoltre rendere note pubblicamente le loro politiche in
materia di riservatezza e sono sottoposte all’autorita della Commissione
federale per il commercio [Federal Trade Commission (FTC)] ai sensi della
sezione 5 del Federal Trade Commission Act, che vieta attivita o pratiche
sleali o ingannevoli in materia commerciale o collegata al commercio, oppure
di altri organismi istituiti con legge in grado di assicurare efficacemente il
rispetto dei principi applicati in conformita alle FAQ.

(...)

(8) Nell’interesse della trasparenza, e per salvaguardare la facolta delle
competenti autorita degli Stati membri di assicurare la protezione degli
individui riguardo al trattamento dei dati personali, € necessario che la
presente decisione specifichi le circostanze eccezionali in cui puo essere
giustificata la sospensione di specifici flussi di dati anche in caso di
constatazione di adeguata protezione».

7 Ai sensi degli articoli da 1 a 4 della decisione 2000/520:

«Articolo 1

1. Ai fini dell’applicazione dell’articolo 25, paragrafo 2, della direttiva
95/46/CE, per tutte le attivita che rientrano nel campo di applicazione di
detta direttiva, si considera che i “Principi di approdo sicuro in materia di
riservatezza”, in prosieguo i “principi”’, di cui all’allegato | della presente
decisione, applicati in conformita agli orientamenti forniti dalle “Domande
piu frequenti” (FAQ) di cui all’allegato Il della presente decisione, pubblicate
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dal Dipartimento del commercio degli Stati Uniti in data 21 luglio 2000,
garantiscano un livello adeguato di protezione dei dati personali trasferiti
dalla Comunita a organizzazioni aventi sede negli Stati Uniti sulla base della
seguente documentazione pubblicata dal Dipartimento del commercio degli
Stati Uniti:

a) riepilogo delle modalita di esecuzione dei principi di approdo sicuro, di cui
all’allegato lll;

b) memorandum sui danni per violazioni della riservatezza ed autorizzazioni
esplicite previste dalle leggi degli Stati Uniti, di cui all’allegato IV;

c) lettera della Commissione federale per il commercio (FTC), di cui
all’allegato V,

d) lettera del Dipartimento dei trasporti degli Stati Uniti, di cui all’allegato VI.
2. Le seguenti condizioni devono sussistere in relazione a ogni singolo
trasferimento di dati:

a) l'organizzazione che riceve i dati si & chiaramente e pubblicamente
impegnata a conformarsi ai principi applicati in conformita alle FAQ, e

b) detta organizzazione e sottoposta all’autorita prevista per legge di un ente
governativo degli Stati Uniti, compreso nell’elenco di cui all’allegato VII,
competente ad esaminare denunce e a imporre la cessazione di prassi sleali e
fraudolente nonché a disporre il risarcimento di qualunque soggetto, a
prescindere dal paese di residenza o dalla nazionalita, danneggiato a seguito
del mancato rispetto dei principi applicati in conformita alle FAQ.

3. Le condizioni di cui al paragrafo 2 sono considerate soddisfatte per ogni
organizzazione che autocertifica la sua adesione ai principi applicati in
conformita alle FAQ a partire dalla data di notifica al Dipartimento del
commercio degli Stati Uniti (o all’ente da esso designato) del pubblico
annuncio dell’impegno di cui al paragrafo 2, lettera a), e dell’identita
dell’ente governativo di cui al paragrafo 2, lettera b).

Articolo 2

La presente decisione dispone soltanto in merito all’adeguatezza della
protezione offerta negli Stati Uniti, in base ai principi applicati in conformita
alle FAQ, al fine di quanto prescritto dall’articolo 25, paragrafo 1, della
direttiva 95/46/CE. Essa nulla dispone relativamente all’applicazione di altre
disposizioni della stessa direttiva, relative al trattamento di dati personali
all’interno degli Stati membri e in particolare dell’articolo 4 della stessa.
Articolo 3

1. Fatto salvo il loro potere di adottare misure per garantire I’ottemperanza
alle disposizioni nazionali adottate in forza di disposizioni diverse
dall’articolo 25 della direttiva 95/46/CE, le autorita competenti degli Stati
membri possono avvalersi dei loro poteri, al fine di tutelare gli interessati con
riferimento al trattamento dei dati personali che |i riguardano, per

65



Diritti della persona e responsabilita in rete

sospendere flussi di dati diretti a un’organizzazione che ha autocertificato la
sua adesione ai principi applicati in conformita alle FAQ nei casi in cui:

a) gli enti governativi degli Stati Uniti di cui all’allegato VII della presente
decisione, o un organismo indipendente di ricorso ai sensi della lettera a) del
“principio di esecuzione” di cui all’allegato | della presente decisione abbiano
accertato che l'organizzazione viola i principi applicati in conformita alle
FAQ, oppure

b) sia molto probabile che i principi vengano violati; vi siano ragionevoli
motivi per ritenere che l'organismo di esecuzione competente non stia
adottando o non adottera misure adeguate e tempestive per risolvere un
caso concreto, la continuazione del trasferimento dei dati potrebbe
determinare un rischio imminente di gravi danni per gli interessati e le
autorita competenti dello Stato membro abbiano fatto il possibile, date le
circostanze, per informare [I'organizzazione dandole [I'opportunita di
replicare.

La sospensione dei flussi deve cessare non appena sia garantito il rispetto
dei principi applicati in conformita alle FAQ e cio sia stato notificato alle
competenti autorita dell’UE.

2. Gli Stati membri comunicano immediatamente alla Commissione
I’ladozione di misure a norma del paragrafo 1.

3. Gli Stati membri e la Commissione s’informano altresi a vicenda in merito
ai casi in cui l'azione degli organismi responsabili non garantisca la
conformita ai principi applicati in conformita alle FAQ negli Stati Uniti.

4. Ove le informazioni di cui ai paragrafi 1, 2 e 3 del presente articolo
provino che uno degli organismi incaricati di garantire la conformita ai
principi applicati conformemente alle FAQ negli Stati Uniti non svolge la sua
funzione in modo efficace, la Commissione ne informa il Dipartimento del
commercio degli Stati Uniti e, se necessario, presenta progetti di misure
secondo la procedura istituita dall’articolo 31 della direttiva 95/46/CE, al fine

di annullare o sospendere la presente decisione o limitarne il campo
d’applicazione.

Articolo 4

1. La presente decisione pu0 essere adattata in qualsiasi momento alla luce
dell’esperienza acquisita nella sua attuazione e/o qualora il livello di

protezione offerta dai principi e dalle FAQ sia superato dai requisiti della
legislazione degli Stati Uniti. La Commissione valuta in ogni caso
I’applicazione della presente decisione tre anni dopo la sua notifica agli Stati
membri sulla base delle informazioni disponibili e comunica qualsiasi
riscontro al comitato istituito dall’articolo 31 della direttiva 95/46/CE,
fornendo altresi ogni indicazione che possa influire sulla valutazione relativa
all’adeguata salvaguardia offerta dalla disposizione di cui all’articolo 1 della
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presente decisione, ai sensi dell’articolo 25 della direttiva 95/46/CE, nonché
di eventuali applicazioni discriminatorie della decisione stessa.

2. La Commissione, se necessario, presenta progetti di opportuni
provvedimenti in conformita alla procedura di cui all’articolo 31 della
direttiva 95/46/CE».

8 L’allegato | della decisione 2000/520 cosi recita:

«Principi di approdo sicuro (safe harbor) del dipartimento del commercio
degli Stati Uniti, 21 luglio 2000

(...)

(...) il Dipartimento del commercio sta provvedendo a pubblicare sotto la
propria autorita statutaria questo documento e le Frequently Asked
Questions (“i principi”) al fine di incoraggiare, promuovere e sviluppare il
commercio internazionale. | principi sono stati messi a punto in
consultazione con I'industria e con il grande pubblico per facilitare gli scambi
commerciali fra Stati Uniti ed Unione europea. Essi sono destinati unicamente
ad organizzazioni americane che ricevono dati personali dall’Unione europea,
al fine di permettere a tali organizzazioni di ottemperare al principio di
“approdo sicuro” ed alla presunzione di “adeguatezza” che esso comporta.
Giacché questi principi sono stati concepiti esclusivamente a tal fine una loro
estensione ad altri fini puo non risultare opportuna. (...)

La decisione di un’organizzazione di qualificarsi per I'approdo sicuro e
puramente volontaria, e la qualifica puo essere ottenuta in vari modi. (...)
L’adesione a tali principi puo essere limitata: a) se ed in quanto necessario
per soddisfare esigenze di sicurezza nazionale, interesse pubblico o
amministrazione della giustizia; b) da disposizioni legislative o regolamentari
ovvero decisioni giurisdizionali quando tali fonti comportino obblighi
contrastanti od autorizzazioni esplicite, purché nell’avvalersi di
un’autorizzazione siffatta un’organizzazione possa dimostrare che il
mancato rispetto dei principi da parte sua si limita a quanto strettamente
necessario per soddisfare i legittimi interessi d’ordine superiore tutelati da
detta autorizzazione; oppure c) se la direttiva o la legislazione degli Stati
membri rendono possibili eccezioni o deroghe, a condizione che tali
eccezioni o deroghe si applichino in contesti comparabili. Coerentemente con
I’obiettivo di una maggiore tutela della sfera privata le organizzazioni devono
fare il possibile per attuare detti principi integralmente ed in modo
trasparente, specificando nelle rispettive politiche in materia di tutela della
sfera privata in quali casi saranno regolarmente applicate le eccezioni
ammesse dal punto b). Per lo stesso motivo, quando i principi e/o la
legislazione statunitense consentono tale scelta, le organizzazioni sono
tenute a scegliere, per quanto possibile, la protezione piu elevata.

(c.o)».
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9 L’allegato Il della decisione 2000/520 é redatto come segue:

«Domande piu frequenti (FAQ)

)

FAQ 6 - Autocertificazione

D: Come pu0 un’organizzazione autocertificare la propria adesione ai
principi dell’approdo sicuro?

R: Un’organizzazione usufruisce dei vantaggi dell’approdo sicuro dalla data
in cui autocertifica al Dipartimento del commercio o ad una persona (fisica o
giuridica) da esso designata l’adesione ai relativi principi, seguendo le
indicazioni sotto riportate.

Per autocertificare l’adesione all’approdo sicuro un’organizzazione puo
fornire al Dipartimento del commercio o ad una persona (fisica o giuridica)
da esso designata una lettera, firmata da un proprio funzionario in nome
dell’organizzazione che intende aderire all’approdo sicuro, contenente
almeno le seguenti informazioni:

1) denominazione dell’organizzazione, indirizzo postale, indirizzo di posta
elettronica, nhumero di telefono e fax;

2) descrizione delle attivita dell’organizzazione in rapporto alle informazioni
personali pervenute dall’UE;

3) descrizione della politica perseguita dall’organizzazione in merito a dette
informazioni personali, che precisi tra I'altro: a) dove il pubblico puo
prenderne conoscenza; b) la data della loro effettiva applicazione; c) I'ufficio
cui rivolgersi per eventuali reclami, richieste di accesso e qualsiasi altra
questione riguardante I'approdo sicuro; d) lo specifico organo statutario
competente ad esaminare i ricorsi contro I’organizzazione relativi a possibili
pratiche sleali od ingannevoli e a violazioni delle norme legislative e
regolamentari che disciplinano la tutela della sfera privata (ed elencati
nell’allegato ai principi); e) il nome dei programmi concernenti la tutela della
sfera privata cui partecipa I’organizzazione; f) il metodo di verifica (per
esempio all’interno della societa, effettuata da terzi) (...) e g) il meccanismo
di ricorso indipendente disponibile per indagare sui reclami non risolti.

Le organizzazioni che intendono estendere i benefici dell’approdo sicuro alle
informazioni riguardanti le risorse umane trasferite dal’UE per usi nel
contesto di un rapporto di lavoro possono farlo qualora esista un organo
statutario competente ad esaminare i ricorsi contro I’organizzazione relativi
ad informazioni riguardanti le risorse umane, elencato nell’allegato “Principi
di approdo sicuro”. (...)

Il Dipartimento (o la persona da esso designata) conservera un elenco di tutte
le organizzazioni che inviano queste lettere, assicurando cosi la disponibilita
dei vantaggi legati all’approdo sicuro, ed aggiornera tale elenco in base alle
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lettere annuali ed alle notifiche ricevute secondo le modalita precisate nella
FAQ 11. (...)

)

FAQ 11 - Risoluzione delle controversie e modalita di controllo
dell’applicazione (enforcement)

D: Come si applicano le norme derivanti dal principio della garanzia di
applicazione (enforcement) per la risoluzione delle controversie, e come si
procede se un’organizzazione continua a non rispettare i principi?

R: Il principio della garanzia di applicazione (enforcement) stabilisce le norme
per I'applicazione dell’approdo sicuro. Le modalita di applicazione delle
norme di cui al punto b) di tale principio sono illustrate nella domanda sulla
verifica (FAQ 7). La presente domanda interessa i punti a) e c), che
prescrivono l’'istituzione di dispositivi indipendenti di ricorso. Tali dispositivi
possono assumere forme diverse, ma devono soddisfare le prescrizioni
formulate nel contesto delle garanzie d’applicazione. Un’organizzazione puo
adempiere a tali prescrizioni nei modi seguenti: 1) applicando programmi di
riservatezza elaborati dal settore privato nei quali siano integrati i principi
dell’approdo sicuro e che contemplino dispositivi di attuazione efficaci, del
tipo descritto dal principio delle garanzie d’applicazione; 2) uniformandosi a
norme giurisdizionali o regolamentari emanate dalle corrispondenti autorita
di controllo, che disciplinino il trattamento di reclami individuali e la
soluzione delle controversie; oppure 3) impegnandosi a cooperare con le
autorita di tutela dei dati aventi sede nella Comunita europea o loro
rappresentanti autorizzati. Quest’elenco e fornito a titolo puramente
esemplificativo e non limitativo. Il settore privato pud indicare altri
meccanismi di applicazione, purché rispettino il principio delle garanzie
d’applicazione e le FAQ. Si noti che le citate garanzie d’applicazione si
aggiungono a quelle di cui al paragrafo 3 dell’introduzione ai principi, in
forza delle quali le iniziative di autoregolamentazione devono avere carattere
vincolante in virtu dell’articolo 5 del Federal Trade Commission Act o analogo
testo di legge.

Meccanismi di ricorso:

| consumatori dovrebbero essere incoraggiati a presentare gli eventuali
reclami all’organizzazione direttamente interessata, prima di rivolgersi ai
dispositivi indipendenti di ricorso. (...)

(...)

Attivita della Commissione federale per il commercio (Federal Trade
Commission, FTC):

La Commissione federale per il commercio (FTC) si € impegnata ad esaminare
in via prioritaria i casi trasmessi da organizzazioni di autoregolamentazione
in materia di riservatezza (quali BBBOnline e TRUSTe) e dagli Stati membri

69



Diritti della persona e responsabilita in rete

del’UE per denunciare la presunta non conformita ai principi dell’approdo
sicuro, al fine di stabilire se vi siano state violazioni della sezione 5 del FTC
Act, che vieta azioni o pratiche sleali od ingannevoli nel commercio. (...)

(...)».

10 Ai sensi dell’allegato 1V della decisione 2000/520:

«Tutela della riservatezza e risarcimento danni, autorizzazioni legali, fusioni
e acquisizioni secondo la legge degli Stati Uniti

Il presente documento risponde alla richiesta della Commissione europea di
chiarimenti sulla legge statunitense per quanto riguarda a) risarcimento dei
danni per violazione della sfera privata (privacy), b) le “autorizzazioni
esplicite” previste dalla legge degli Stati Uniti per I'uso di dati personali in
modo contrastante con i principi “approdo sicuro” (safe harbor), c) I'effetto
delle fusioni e acquisizioni sugli obblighi assunti in base a tali principi.

(...)

B. Autorizzazioni legali esplicite

| principi “approdo sicuro” contengono un’eccezione qualora atti legislativi,
regolamenti o la giurisprudenza “comportino obblighi contrastanti od
autorizzazioni esplicite, purché nell’avvalersi di un’autorizzazione siffatta
un’organizzazione possa dimostrare che il mancato rispetto dei principi da
parte sua si limita a quanto strettamente necessario per soddisfare i legittimi
interessi d’ordine superiore tutelati da detta autorizzazione”. E owio che
quando la legge statunitense impone un’obbligazione conflittuale, le
organizzazioni statunitensi, che aderiscano o no ai principi “approdo sicuro”,
devono osservare la legge. Per quanto riguarda le autorizzazioni esplicite,
sebbene i principi “approdo sicuro” intendano colmare le differenze tra il
sistema americano e quello europeo relativamente alla tutela della privacy,
siamo tenuti al rispetto delle prerogative legislative dei legislatori eletti. La
limitata eccezione al rigoroso rispetto dei principi “approdo sicuro” cerca di
stabilire un equilibrio in grado di conciliare i legittimi interessi delle parti.
L’eccezione € limitata ai casi in cui esiste un’autorizzazione esplicita.
Tuttavia, come caso limite, la legge, il regolamento o la decisione del
tribunale pertinenti devono esplicitamente autorizzare una particolare
condotta delle organizzazioni aderenti ai principi “approdo sicuro”. In altre
parole, I’eccezione non verra applicata se la legge non prescrive nulla.
Inoltre, I’eccezione verra applicata soltanto se I'esplicita autorizzazione ¢ in
conflitto con il rispetto dei principi “approdo sicuro”. Anche in questo caso,
I’eccezione “si limita a quanto strettamente necessario per soddisfare i
legittimi interessi d’ordine superiore tutelati da detta autorizzazione”. Ad
esempio, se la legge si limita ad autorizzare un’azienda a fornire dati
personali alle pubbliche autorita, I'’eccezione non verra applicata. Al
contrario, se la legge autorizza espressamente |’azienda a fornire dati
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personali ad organizzazioni governativ[e] senza il consenso dei singoli, cio
costituisce una “autorizzazione esplicita” ad agire in contrasto con i principi
“approdo sicuro”. In alternativa, le specifiche eccezioni alle disposizioni
relative alla notifica al consenso rientrerebbero nell’ambito dell’eccezione
(dato che cio equivarrebbe ad una specifica autorizzazione a rivelare
informazioni senza notifica e consenso). Ad esempio, una legge che autorizzi
i medici a fornire le cartelle cliniche dei loro pazienti agli ufficiali sanitari
senza il previo consenso dei pazienti stessi potrebbe consentire un’eccezione
ai principi di notifica e di scelta. Tale autorizzazione non permetterebbe ad
un medico di fornire le stesse cartelle cliniche alle casse mutue malattie o ai
laboratori di ricerca farmaceutica perché cio esulerebbe dall’ambito degli usi
consentiti dalla legge e dunque dal’ambito dell’eccezione (...).
L’autorizzazione in questione puo essere un’autorizzazione “autonoma’ a
fare determinate cose con i dati personali ma, come illustrato negli esempi di
Cui sopra, € probabile che si tratti di un’eccezione a una legge generale che
proscrive la raccolta, I'uso o la divulgazione dei dati personali.

(..o)».

La comunicazione COM(2013) 846 final

1T Il 27 novembre 2013 la Commissione ha adottato la comunicazione al
Parlamento europeo e al Consiglio, intitolata «Ripristinare un clima di fiducia
negli scambi di dati fra ’'UE e gli USA» [COM(2013) 846 final; in prosieguo: la
«comunicazione COM(2013) 846 final»]. Tale comunicazione era corredata di
una relazione, parimenti datata 27 novembre 2013, contenente le
«conclusioni dei copresidenti del’lUE del gruppo di lavoro ad hoc UE-USA
sulla protezione dei dati personali» («Report on the Findings by the EU
Co-chairs of the ad hoc EU-US Working Group on Data Protection»). Tale
relazione era stata elaborata, come indicato dal suo punto 1, in cooperazione
con gli Stati Uniti d’America in seguito alle rivelazioni dell’esistenza, in tale
paese, di diversi programmi di controllo che comprendevano la raccolta e il
trattamento su larga scala di dati personali. Detta relazione conteneva,
segnhatamente, un’analisi dettagliata dell’ordinamento giuridico statunitense
per quanto attiene, in particolare, alle basi giuridiche che autorizzano
I'esistenza di programmi di controllo, nonché la raccolta e il trattamento di
dati personali da parte delle autorita americane.

12 Al punto 1 della comunicazione COM(2013) 846 final, la Commissione ha
precisato che «[g]li scambi commerciali sono oggetto della decisione
[2000/520]», aggiungendo che tale decisione «fornisce una base giuridica
per il trasferimento dei dati personali dall’lUE a societa stabilite negli Stati
Uniti che hanno aderito ai principi d’Approdo sicuro». Inoltre, sempre al
punto 1, la Commissione ha messo in evidenza |'importanza sempre
maggiore dei flussi di dati personali, legata segnatamente allo sviluppo
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dell’economia digitale, il quale ha effettivamente «portato a una crescita
esponenziale nella quantita, qualita, diversita e natura delle attivita di
trattamento dei dati».

13 Al punto 2 di tale comunicazione, la Commissione ha osservato che «le
preoccupazioni sul livello di protezione dei dati personali dei cittadini
dell’[lUnione] trasferiti agli Stati Uniti nell’lambito del principio dell’Approdo
sicuro sono aumentate», e che «[l]Ja natura volontaria e dichiarativa del
regime ha difatti attirato grande attenzione sulla sua trasparenza e sulla sua
applicazione».

14 Inoltre, essa ha indicato, in questo stesso punto 2, che «[i] dati personali
dei cittadini dell’[Unione] inviati negli USA nell’ambito [del] regime
[dell’approdo sicuro] possono essere consultati e ulteriormente trattati dalle
autorita americane in maniera incompatibile con i motivi per cui erano stati
originariamente raccolti nell’[Unione] e con le finalita del loro trasferimento
agli Stati Uniti», e che «[l]a maggior parte delle imprese Internet americane
che risultano piu direttamente interessate [dai] programmi [di controllo],
sono certificate nell’ambito del regime Approdo sicuro».

15 Al punto 3.2 della comunicazione COM(2013) 846 final, la Commissione
ha rilevato I'esistenza di un certo numero di carenze quanto all’attuazione
della decisione 2000/520. Da un lato, essa ha ivi menzionato il fatto che
talune imprese americane certificate non rispettavano i principi di cui
all’articolo 1, paragrafo 1, della decisione 2000/520 (in prosieguo: i «principi
di approdo sicuro») e che dovevano essere apportati miglioramenti a tale
decisione concernenti «i punti deboli strutturali relativi alla trasparenza e
all’applicazione, i principi sostanziali dell’Approdo sicuro e il funzionamento
dell’eccezione per motivi di sicurezza nazionale». Dall’altro, essa ha
osservato che [I’«Approdo sicuro funge inoltre da interfaccia per il
trasferimento di dati personali di cittadini dell’lUE dall’[Unione] europea agli
Stati Uniti da parte di imprese che sono tenute a consegnare dati ai servizi di
intelligence americani nell’ambito dei programmi di raccolta statunitensi».

16 La Commissione ha concluso, a questo stesso punto 3.2, che, se,
«[tlenuto conto dei punti deboli individuati, il regime Approdo sicuro non
puo continuare ad essere applicato secondo le attuali modalita, (...) abrogarlo
nuocerebbe [tuttavia] agli interessi delle imprese che ne sono membri,
nell’[Unione] e negli USA». Infine, sempre a detto punto 3.2, la Commissione
ha aggiunto che essa intendeva cominciare «col discutere con le autorita
americane i punti deboli individuati».

La comunicazione COM(2013) 847 final

17 Sempre il 27 novembre 2013, la Commissione ha adottato la
comunicazione al Parlamento europeo e al Consiglio sul funzionamento del
regime “Approdo sicuro” dal punto di vista dei cittadini dell’UE e delle societa
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ivi stabilite [COM(2013) 847 final; in prosieguo: la «comunicazione
COM(2013) 847 final»]. Come risulta dal suo punto 1, tale comunicazione si
basava, segnatamente, sulle informazioni ricevute nell’ambito del Gruppo di
lavoro ad hoc Unione europea-Stati Uniti e faceva seguito a due relazioni di
valutazione della Commissione, pubblicate, rispettivamente, nel 2002 e nel
2004.

18 Il punto 1 di tale comunicazione precisa che il funzionamento della
decisione 2000/520 «si basa sugli impegni assunti dalle imprese che vi
aderiscono e sulla loro auto-certificazione» e aggiunge che «[l]’adesione &
volontaria, ma [che] una volta sottoscritta le norme sono vincolanti».

19 Inoltre, emerge dal punto 2.2 della comunicazione COM(2013) 847 final
che, al 26 settembre 2013, 3 246 imprese, facenti parte di numerosi settori
dell’economia e dei servizi, erano certificate. Tali imprese fornivano,
principalmente, servizi sul mercato interno dell’Unione, in particolare nel
settore di Internet, e una parte di esse erano imprese dell’lUnione con
controllate negli Stati Uniti. Alcune di queste imprese trattavano i dati relativi
ai loro dipendenti in Europa e li inviavano in tale paese a fini di gestione delle
risorse umane.

20 Sempre al punto 2.2, la Commissione ha sottolineato che «[olgni
insufficienza a livello di trasparenza o di applicazione da parte americana
[aveva] l'effetto di far ricadere la responsabilita sulle autorita per la
protezione dei dati europee e sulle imprese che si avvalgono del regime in
oggetto».

21 Si evince, segnatamente, dai punti da 3 a 5 e 8 della comunicazione
COM(2013) 847 final che, nella prassi, un numero considerevole di imprese
certificate non rispettava, o rispettava solo in parte, i principi dell’approdo
sicuro.

22 Inoltre, al punto 7 di tale comunicazione, la Commissione ha affermato
che «tutte le imprese partecipanti al programma PRISM [programma di
raccolta di informazioni su larga scala], e che consentono alle autorita
americane di avere accesso a dati conservati e trattati negli USA, risultano
certificate nel quadro di Approdo sicuro», e che tale sistema «é diventato cosi
una delle piattaforme di accesso delle autorita americane di intelligence alla
raccolta di dati personali inizialmente trattati nell’[Unione]». A tal riguardo, la
Commissione ha constatato, al punto 7.1 di detta comunicazione, che «un
certo numero di basi giuridiche previste dalla legislazione americana
consente la raccolta e il trattamento su larga scala di dati personali
conservati o altrimenti trattati da societa ubicate negli Stati Uniti» e che «[a]
causa dell’lampia entita dei programmi, puo accadere che dati trasferiti
nell’ambito di Approdo sicuro siano accessibili alle autorita americane e
vengano ulteriormente trattati da queste al di la di quanto e necessario e
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proporzionato alla protezione della sicurezza nazionale come previsto
dall’eccezione di cui alla decisione [2000/520]».

23 Al punto 7.2 della comunicazione COM(2013) 847 final, intitolata
«Limitazioni e rimedi», la Commissione ha sottolineato che «i principali
beneficiari delle garanzie previste dal diritto americano sono i cittadini
statunitensi o le persone che risiedono legalmente negli USA» e che «[n]on vi
e inoltre alcuna possibilita, né per gli interessati [dell’Unione] che per quelli
americani, di ottenere l’accesso, la rettifica o la cancellazione dei dati, o
rimedi amministrativi o giurisdizionali in relazione alla raccolta e all’ulteriore
trattamento dei loro dati personali nell’ambito dei programmi di controllo
statunitensi».

24 Secondo il punto 8 della comunicazione COM(2013) 847 final, fra le
imprese certificate figuravano «[lJe imprese del web come Google, Facebook,
Microsoft, Apple, Yahoo», le quali contano «[centinaia di] milioni di clienti in
Europa» e trasferiscono dati personali negli Stati Uniti a fini del loro
trattamento.

25 La Commissione ha concluso, a questo stesso punto 8, che «l’accesso su
larga scala, da parte dei servizi di intelligence, ai dati trasferiti negli USA da
imprese certificate nell’lambito di Approdo sicuro solleva altri gravi problemi
riguardanti la continuita dei diritti dei cittadini europei in materia di
protezione in caso di invio dei loro dati negli Stati Uniti».

Procedimento principale e questioni pregiudiziali

26 Il sig. Schrems, cittadino austriaco residente in Austria, € iscritto alla rete
sociale Facebook (in prosieguo: «Facebook») dal 2008.

27 Chiunque risieda nel territorio dell’Unione e desideri utilizzare Facebook e
tenuto, al momento della sua iscrizione, a sottoscrivere un contratto con
Facebook Ireland, una controllata di Facebook Inc., situata, da parte sua,
negli Stati Uniti. | dati personali degli utenti di Facebook residenti nel
territorio dell’Unione vengono trasferiti, in tutto o in parte, su server di
Facebook Inc. ubicati nel territorio degli Stati Uniti, ove essi sono oggetto di
un trattamento.

28 Il 25 giugno 2013 il sig. Schrems ha investito il commissario di una
denuncia, con la quale lo invitava, in sostanza, ad esercitare le proprie
competenze statutarie, vietando a Facebook Ireland di trasferire i suoi dati
personali verso gli Stati Uniti. In tale denuncia egli faceva valere che il diritto
e la prassi vigenti in tale paese non offrivano una protezione sufficiente dei
dati personali conservati nel territorio del medesimo contro le attivita di
controllo ivi praticate dalle autorita pubbliche. Il sig. Schrems si riferiva, a tal
riguardo, alle rivelazioni fatte dal sig. Edward Snowden in merito alle attivita
dei servizi di intelligence degli Stati Uniti, e in particolare a quelle della
National Security Agency (in prosieguo: la «<NSA»).
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29 Considerando di non essere obbligato a procedere ad un’indagine sui fatti
denunciati dal sig. Schrems, il commissario ha respinto la denuncia in quanto
priva di fondamento. Egli ha ritenuto, infatti, che non esistessero prove del
fatto che la NSA avesse avuto accesso ai dati personali dell’interessato. Il
commissario ha aggiunto che le censure formulate dal sig. Schrems nella sua
denuncia non potevano essere fatte valere in maniera utile, in quanto ogni
questione relativa all’adeguatezza della protezione dei dati personali negli
Stati Uniti doveva essere risolta in conformita alla decisione 2000/520 e che,
in tale decisione, la Commissione aveva constatato che gli Stati Uniti
d’America assicuravano un livello di protezione adeguato.

30 Il sig. Schrems ha proposto un ricorso dinanzi alla High Court (Corte
d’appello) avverso la decisione di cui al procedimento principale. Dopo aver
esaminato le prove prodotte dalle parti nel procedimento principale, tale
giudice ha dichiarato che la sorveglianza elettronica e l'intercettazione dei
dati personali trasferiti dall’'Unione verso gli Stati Uniti rispondevano a finalita
necessarie e indispensabili per I'interesse pubblico. Tuttavia, detto giudice ha
aggiunto che le rivelazioni del sig. Snowden avevano dimostrato che la NSA
ed altri organi federali avevano commesso «eccessi considerevoli».

31 Orbene, secondo questo stesso giudice, i cittadini dell’lUnione non
avrebbero alcun diritto effettivo ad essere sentiti. La supervisione
sull’operato dei servizi di intelligence verrebbe effettuata nell’ambito di un
procedimento segreto e non contraddittorio. Una volta che i dati personali
sono stati trasferiti verso gli Stati Uniti, la NSA e altri organi federali, come il
Federal Bureau of Investigation (FBI), potrebbero accedere a tali dati
nell’ambito della sorveglianza e delle intercettazioni indifferenziate da essi
praticate su larga scala.

32 La High Court (Corte d’appello) ha constatato che il diritto irlandese vieta
il trasferimento dei dati personali al di fuori del territorio nazionale, fatti salvi
i casi in cui il paese terzo in questione assicura un livello di protezione
adeguato della vita privata, nonché dei diritti e delle liberta fondamentali.
L’importanza dei diritti al rispetto della vita privata e all’inviolabilita del
domicilio, garantiti dalla Costituzione irlandese, implicherebbe che qualsiasi
ingerenza in tali diritti sia proporzionata e conforme ai requisiti previsti dalla
legge.

33 Orbene, I'accesso massiccio e indifferenziato a dati personali sarebbe
manifestamente contrario al principio di proporzionalita e ai valori
fondamentali protetti dalla Costituzione irlandese. Affinché intercettazioni di
comunicazioni elettroniche possano essere considerate conformi a tale
Costituzione, occorrerebbe dimostrare che tali intercettazioni sono mirate,
che la sorveglianza su talune persone o taluni gruppi di persone e
oggettivamente giustificata nell’interesse della sicurezza nazionale o della
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repressione della criminalita, e che esistono garanzie adeguate e verificabili.
Pertanto, secondo la High Court (Corte d’appello), qualora il procedimento
principale dovesse essere definito sulla base del solo diritto irlandese,
occorrerebbe constatare che, alla luce dell’esistenza di un serio dubbio sul
fatto che gli Stati Uniti d’America assicurino un livello di protezione adeguato
dei dati personali, il commissario avrebbe dovuto compiere un’indagine sui
fatti lamentati dal sig. Schrems nella sua denuncia e che il commissario ha
erroneamente respinto quest’ultima.

34 Tuttavia, la High Court (Corte d’appello) considera che tale causa verte
sull’attuazione del diritto dell’Unione ai sensi dell’articolo 51 della Carta,
cosicché la legittimita della decisione di cui al procedimento principale deve
essere valutata sulla scorta del diritto dell’lUnione. Orbene, secondo tale
giudice, la decisione 2000/520 non soddisfa i requisiti risultanti sia dagli
articoli 7 e 8 della Carta sia dai principi enunciati dalla Corte nella sentenza
Digital Rights Ireland e a. (C-293/12 e C-594/12, EU:C:2014:238). Il diritto al
rispetto della vita privata, garantito dall’articolo 7 della Carta e dai valori
fondamentali comuni alle tradizioni degli Stati membri, sarebbe svuotato di
significato qualora i pubblici poteri fossero autorizzati ad accedere alle
comunicazioni elettroniche su base casuale e generalizzata, senza alcuna
giustificazione oggettiva fondata su motivi di sicurezza nazionale o di
prevenzione della criminalita, specificamente riguardanti i singoli interessati,
e senza che tali pratiche siano accompagnate da garanzie adeguate e
verificabili.

35 La High Court (Corte d’appello) osserva, inoltre, che il sig. Schrems, nel
suo ricorso, ha contestato in realta la legittimita del regime dell’approdo
sicuro istituito dalla decisione 2000/520 e sul quale poggia la decisione di
cui al procedimento principale. Pertanto, anche se il sig. Schrems non ha
formalmente contestato la validita né della direttiva 95/46 né della decisione
2000/520, secondo tale giudice occorre chiarire se, avuto riguardo
all’articolo 25, paragrafo 6, di tale direttiva, il commissario fosse vincolato
dalla constatazione effettuata dalla Commissione in tale decisione, secondo
la quale gli Stati Uniti d’America garantiscono un livello di protezione
adeguato, oppure se l'articolo 8 della Carta autorizzasse il commissario a
discostarsi, se del caso, da una siffatta constatazione.

36 E in tale contesto che la High Court (Corte d’appello) ha deciso di
sospendere il procedimento e di sottoporre alla Corte le seguenti questioni
pregiudiziali:

«1) Se, nel decidere in merito a una denuncia presentata a un’autorita
indipendente investita per legge delle funzioni di gestione e di applicazione
della legislazione sulla protezione dei dati, secondo cui i dati personali sono
trasferiti a un paese terzo (nel caso di specie, gli Stati Uniti d’America) il cui
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diritto e la cui prassi si sostiene non prevedano adeguate tutele per i soggetti
interessati, tale autorita sia assolutamente vincolata dalla constatazione in
senso contrario dell’lUnione contenuta nella decisione 2000/520, tenuto
conto degli articoli 7, 8 e 47 della Carta, nonostante le disposizioni
dell’articolo 25, paragrafo 6, della direttiva 95/46.

2) Oppure, in alternativa, se detta autorita possa e/o debba condurre una
propria indagine sulla questione alla luce degli sviluppi verificatisi nel
frattempo, successivamente alla prima pubblicazione della decisione
2000/520».

Sulle questioni pregiudiziali

37 Con le sue questioni pregiudiziali, che occorre esaminare
congiuntamente, il giudice del rinvio chiede, in sostanza, se e in che misura
I’articolo 25, paragrafo 6, della direttiva 95/46, letto alla luce degli articoli 7,
8 e 47 della Carta, debba essere interpretato nel senso che una decisione
adottata in forza di tale disposizione, come la decisione 2000/520, con la
quale la Commissione constata che un paese terzo assicura un livello di
protezione adeguato, osti a che un’autorita di controllo di uno Stato
membro, ai sensi dell’articolo 28 di tale direttiva, possa esaminare la
domanda di una persona relativa alla tutela dei suoi diritti e delle sue liberta
con riguardo al trattamento di dati personali che la riguardano, i quali sono
stati trasferiti da uno Stato membro verso tale paese terzo, allorché tale
persona faccia valere che il diritto e la prassi in vigore in quest’ultimo non
assicurano un livello di protezione adeguato.

Sui poteri delle autorita nazionali di controllo ai sensi dell’articolo 28 della
direttiva 95/46, in presenza di una decisione della Commissione adottata in
forza dell’articolo 25, paragrafo 6, di tale direttiva

38 Occorre rammentare, in via preliminare, che le disposizioni della direttiva
95/46, disciplinando il trattamento di dati personali che possono arrecare
pregiudizio alle liberta fondamentali e, segnatamente, al diritto al rispetto
della vita privata, devono essere necessariamente interpretate alla luce dei
diritti fondamentali garantiti dalla Carta (v. sentenze Osterreichischer
Rundfunk e a., C-465/00, C-138/01 e C-139/01, EU:C:2003:294, punto 68;
Google Spain e Google, C-131/12, EU:C:2014:317, punto 68, nonché Rynes,
C-212/13, EU:C:2014:2428, punto 29).

39 Risulta dall’articolo 1, nonché dai considerando 2 e 10 della direttiva
95/46, che essa € intesa a garantire non solo una tutela efficace e completa
delle liberta e dei diritti fondamentali delle persone fisiche, e segnatamente
del diritto fondamentale al rispetto della vita privata con riguardo al
trattamento dei dati personali, ma anche un livello elevato di protezione di
tali liberta e diritti fondamentali. L’'importanza sia del diritto fondamentale al
rispetto della vita privata, garantito dall’articolo 7 della Carta, sia del diritto
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fondamentale alla tutela dei dati personali, garantito dall’articolo 8 della
stessa, € inoltre sottolineata nella giurisprudenza della Corte (v. sentenze
Rijkeboer, C-553/07, EU:C:2009:293, punto 47; Digital Rights Ireland e a.,
C-293/12 e C-594/12, EU:C:2014:238, punto 53, nonché Google Spain e
Google, C-131/12, EU:C:2014:317, punti 53, 66 e 74 e la giurisprudenza ivi
citata).

40 Per quanto attiene ai poteri di cui dispongono le autorita di controllo
nazionali quanto al trasferimento di dati personali verso paesi terzi, si deve
rilevare che I’articolo 28, paragrafo 1, della direttiva 95/46 obbliga gli Stati
membri ad istituire una o piu autorita pubbliche incaricate di controllare in
piena indipendenza I’osservanza delle norme dell’Unione relative alla tutela
delle persone fisiche con riguardo al trattamento di tali dati. Detto obbligo
risulta altresi dal diritto primario dell’Unione, segnatamente dall’articolo 8,
paragrafo 3, della Carta e dall’articolo 16, paragrafo 2, TFUE (v., in tal senso,
sentenze Commissione/Austria, C-614/10, EU:C:2012:631, punto 36, e
Commissione/Ungheria, C-288/12, EU:C:2014:237, punto 47).

41 La garanzia d’indipendenza delle autorita nazionali di controllo & diretta
ad assicurare che il controllo del rispetto delle disposizioni in materia di
protezione delle persone fisiche con riguardo al trattamento dei dati
personali sia efficace e affidabile e deve essere interpretata alla luce di tale
finalita. Essa e stata disposta al fine di rafforzare la protezione delle persone
e degli organismi interessati dalle decisioni di tali autorita. L’istituzione,
negli Stati membri, di autorita di controllo indipendenti, costituisce quindi,
come rilevato dal considerando 62 della direttiva 95/46, un elemento
essenziale del rispetto della tutela delle persone con riguardo al trattamento
dei dati personali (v. sentenze Commissione/Germania, C-518/07,
EU:C:2010:125, punto 25, nonché Commissione/Ungheria C-288/12,
EU:C:2014:237, punto 48 e la giurisprudenza ivi citata).

42 Al fine di garantire tale protezione, le autorita nazionali di controllo
devono, segnatamente, assicurare un giusto equilibrio fra, da un lato, il
rispetto del diritto fondamentale alla vita privata e, dall’altro, gli interessi che
impongono una libera circolazione dei dati personali (v., in tal senso,
sentenze Commissione/Germania, C-518/07, EU:C:2010:125, punto 24, e
Commissione/Ungheria C-288/12, EU:C:2014:237, punto 51).

43 A tal fine, dette autorita dispongono di un’ampia gamma di poteri e
questi, elencati in maniera non esaustiva all’articolo 28, paragrafo 3, della
direttiva 95/46, costituiscono altrettanti mezzi necessari all’adempimento
dei loro compiti, come sottolineato dal considerando 63 di tale direttiva. In
tal senso, dette autorita godono, segnatamente, di poteri investigativi, come
quello di raccogliere qualsiasi informazione necessaria all’esercizio della loro
funzione di controllo, di poteri effettivi d’intervento, come quello di vietare a
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titolo provvisorio o definitivo un trattamento di dati o, ancora, del potere di
promuovere azioni giudiziarie.

44 E vero che si evince dall’articolo 28, paragrafi 1 e 6, della direttiva 95/46
che i poteri delle autorita nazionali di controllo riguardano i trattamenti di
dati personali effettuati nel territorio del loro Stato membro, cosicché esse
non dispongono di poteri, sulla base di tale articolo 28, con riguardo ai
trattamenti di siffatti dati effettuati nel territorio di un paese terzo.

45 Tuttavia, I’operazione consistente nel far trasferire dati personali da uno
Stato membro verso un paese terzo costituisce, di per sé, un trattamento di
dati personali ai sensi dell’articolo 2, lettera b), della direttiva 95/46 (v., in tal
senso, sentenza Parlamento/Consiglio e Commissione, C-317/04 e
C-318/04, EU:C:2006:346, punto 56) effettuato nel territorio di uno Stato
membro. Infatti, tale disposizione definisce il «trattamento di dati personali»
alla stregua di «qualsiasi operazione o insieme di operazioni compiute con o
senza l'ausilio di processi automatizzati e applicate a dati personali» e
menziona, a titolo di esempio, «la comunicazione mediante trasmissione,
diffusione o qualsiasi altra forma di messa a disposizione».

46 1l considerando 60 della direttiva 95/46 precisa che i trasferimenti di dati
personali verso i paesi terzi possono aver luogo soltanto nel pieno rispetto
delle disposizioni prese dagli Stati membri in applicazione di tale direttiva. A
tal riguardo, il capo IV di detta direttiva, nel quale figurano gli articoli 25 e
26 della medesima, ha predisposto un regime che mira a garantire un
controllo da parte degli Stati membri sui trasferimenti di dati personali verso
i paesi terzi. Tale regime € complementare al regime generale attuato dal
capo Il di questa stessa direttiva, riguardante le condizioni generali di liceita
dei trattamenti di dati personali (v., in tal senso, sentenza Lindqvist,
C-101/01, EU:C:2003:596, punto 63).

47 Poiché le autorita nazionali di controllo sono incaricate, ai sensi
dell’articolo 8, paragrafo 3, della Carta e dell’articolo 28 della direttiva
95/46, di sorvegliare il rispetto delle norme dell’Unione relative alla tutela
delle persone fisiche con riguardo al trattamento dei dati personali, ciascuna
di esse e quindi investita della competenza a verificare se un trasferimento di
dati personali dal proprio Stato membro verso un paese terzo rispetti i
requisiti fissati dalla direttiva 95/46.

48 Riconoscendo al contempo, al suo considerando 56, che i trasferimenti di
dati personali dagli Stati membri verso paesi terzi sono necessari allo
sviluppo degli scambi internazionali, la direttiva 95/46 pone come principio,
al suo articolo 25, paragrafo 1, che siffatti trasferimenti possano avere luogo
soltanto se tali paesi terzi garantiscono un livello di protezione adeguato.
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49 Inoltre, il considerando 57 di detta direttiva precisa che i trasferimenti di
dati personali verso paesi terzi che non offrono un livello di protezione
adeguato devono essere vietati.

50 Al fine di controllare i trasferimenti di dati personali verso i paesi terzi in
funzione del livello di protezione ad essi accordato in ciascuno di tali paesi,
I'articolo 25 della direttiva 95/46 impone una serie di obblighi agli Stati
membri e alla Commissione. Risulta, segnatamente, da tale articolo, che la
constatazione se un paese terzo assicuri o meno un livello di protezione
adeguato puo essere effettuata, come rilevato dall’avvocato generale al
paragrafo 86 delle sue conclusioni, vuoi dagli Stati membri vuoi dalla
Commissione.

51 La Commissione puo adottare, sulla base dell’articolo 25, paragrafo 6,
della direttiva 95/46, una decisione che constata che un paese terzo
garantisce un livello di protezione adeguato. Conformemente al secondo
comma di tale disposizione, una siffatta decisione ha come destinatari gli
Stati membri, i quali devono adottare le misure necessarie per conformarvisi.
Ai sensi dell’articolo 288, quarto comma, TFUE, essa ha un carattere
vincolante per tutti gli Stati membri destinatari e si impone pertanto a tutti i
loro organi (v., in tal senso, sentenze Albako Margarinefabrik, 249/85,
EU:C:1987:245, punto 17, e Mediaset, C-69/13, EU:C:2014:71, punto 23),
nella parte in cui produce |'effetto di autorizzare trasferimenti di dati
personali dagli Stati membri verso il paese terzo da essa interessato.

52 Pertanto, fintantoché la decisione della Commissione non sia stata
dichiarata invalida dalla Corte, gli Stati membri e i loro organi, fra i quali
figurano le loro autorita di controllo indipendenti, non possono certo
adottare misure contrarie a tale decisione, come atti intesi a constatare con
effetto vincolante che il paese terzo interessato da detta decisione non
garantisce un livello di protezione adeguato. Infatti, gli atti delle istituzioni
dell’Unione si presumono, in linea di principio, legittimi e producono
pertanto effetti giuridici, finché non siano stati revocati o annullati nel
contesto di un ricorso per annullamento ovvero dichiarati invalidi a seguito di
un rinvio pregiudiziale o di un’eccezione di illegittimita (sentenza
Commissione/Grecia, C-475/01, EU:C:2004:585, punto 18 e la
giurisprudenza ivi citata).

53 Tuttavia, una decisione della Commissione adottata sulla base
dell’articolo 25, paragrafo 6, della direttiva 95/46, come la decisione
2000/520, non puo impedire alle persone i cui dati personali sono stati o
potrebbero essere trasferiti verso un paese terzo di investire le autorita
nazionali di controllo di una domanda, ai sensi dell’articolo 28, paragrafo 4,
di tale direttiva, relativa alla protezione dei loro diritti e delle loro liberta con
riguardo al trattamento di tali dati. Analogamente, una decisione di tale
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natura non puo, come rilevato dall’avvocato generale, segnatamente, ai
paragrafi 61, 93 e 116 delle sue conclusioni, né elidere né ridurre i poteri
espressamente riconosciuti alle autorita nazionali di controllo dall’articolo 8,
paragrafo 3, della Carta, nonché dall’articolo 28 di detta direttiva.

54 Né larticolo 8, paragrafo 3, della Carta né I'articolo 28 della direttiva
95/46 escludono dall’ambito di competenza delle autorita nazionali di
controllo il controllo dei trasferimenti di dati personali verso paesi terzi che
sono stati oggetto di una decisione della Commissione in forza dell’articolo
25, paragrafo 6, di tale direttiva.

55 In particolare, I'articolo 28, paragrafo 4, primo comma, della direttiva
95/46, il quale dispone che «[glualsiasi persona (...) puo presentare [alle
autorita nazionali di controllo] una domanda relativa alla tutela dei suoi diritti
e liberta con riguardo al trattamento di dati personali», non prevede alcuna
eccezione a tal riguardo nel caso in cui la Commissione abbia adottato una
decisione in forza dell’articolo 25, paragrafo 6, di tale direttiva.

56 Inoltre, sarebbe contrario al sistema predisposto dalla direttiva 95/46,
nonché alla finalita degli articoli 25 e 28 della stessa se una decisione della
Commissione adottata in applicazione dell’articolo 25, paragrafo 6, di detta
direttiva avesse come effetto di impedire ad un’autorita nazionale di
controllo di esaminare la domanda di una persona relativa alla protezione dei
suoi diritti e liberta con riguardo al trattamento dei suoi dati personali che
sono stati o potrebbero essere trasferiti da uno Stato membro verso un paese
terzo interessato da tale decisione.

57 Al contrario, I’articolo 28 della direttiva 95/46 si applica, per la sua stessa
natura, a ogni trattamento di dati personali. Pertanto, anche in presenza di
una decisione della Commissione adottata sulla base dell’articolo 25,
paragrafo 6, di tale direttiva, le autorita nazionali di controllo investite da
una persona di una domanda relativa alla protezione dei suoi diritti e liberta
con riguardo al trattamento dei dati personali che la riguardano, devono
poter verificare, in piena indipendenza, se il trasferimento di tali dati rispetti
i requisiti fissati da detta direttiva.

58 Se cosi non fosse, le persone i cui dati personali sono stati o potrebbero
essere trasferiti verso il paese terzo di cui trattasi sarebbero private del
diritto, garantito all’articolo 8, paragrafi 1 e 3, della Carta, di investire le
autorita nazionali di controllo di una domanda ai fini della protezione dei
loro diritti fondamentali (v., per analogia, sentenza Digital Rights Ireland e a.,
C-293/12 e C-594/12, EU:C:2014:238, punto 68).

59 Una domanda, ai sensi dell’articolo 28, paragrafo 4, della direttiva 95/46,
con la quale una persona i cui dati personali sono stati o potrebbero essere
trasferiti verso un paese terzo fa valere, come nel procedimento principale,
che il diritto e la prassi di tale paese non assicurano, nonostante quanto
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constatato dalla Commissione in una decisione adottata in base all’articolo
25, paragrafo 6, di tale direttiva, un livello di protezione adeguato, deve
essere intesa nel senso che essa verte, in sostanza, sulla compatibilita di tale
decisione con la protezione della vita privata e delle liberta e dei diritti
fondamentali della persona.

60 A tal riguardo, occorre richiamare la giurisprudenza costante della Corte
secondo la quale I’Unione e un’Unione di diritto, nel senso che tutti gli atti
delle sue istituzioni sono soggetti al controllo della conformita,
seghatamente, ai Trattati, ai principi generali del diritto nonché ai diritti
fondamentali (v., in tal senso, sentenze Commissione e a./Kadi, C-584/10 P,
C-593/10 P e C-595/10 P, EU:C:2013:518, punto 66; Inuit Tapiriit Kanatami e
a./Parlamento e Consiglio, C-583/11 P, EU:C:2013:625, punto 91, nonché
Telefénica/Commissione, C-274/12 P, EU:C:2013:852, punto 56). Le
decisioni della Commissione adottate in forza dell’articolo 25, paragrafo 6,
della direttiva 95/46 non possono pertanto sfuggire ad un siffatto controllo.
61 Cio premesso, la Corte e competente in via esclusiva a dichiarare
I'invalidita di un atto dell’Unione, quale una decisione della Commissione
adottata in applicazione dell’articolo 25, paragrafo 6, della direttiva 95/46; la
natura esclusiva di tale competenza ha lo scopo di garantire la certezza del
diritto assicurando [I’applicazione uniforme del diritto dell’Unione (v.
sentenze Melki e Abdeli, C-188/10 e C-189/10, EU:C:2010:363, punto 54,
nonché CIVAD, C-533/10, EU:C:2012:347, punto 40).

62 Per quanto i giudici nazionali siano effettivamente legittimati ad
esaminare la validita di un atto dell’lUnione, come una decisione della
Commissione adottata in forza dell’articolo 25, paragrafo 6, della direttiva
95/46, essi non sono tuttavia competenti a constatare essi stessi I'invalidita
di un siffatto atto (v., in tal senso, sentenze Foto-Frost, 314/85,
EU:C:1987:452, punti da 15 a 20, nonché IATA e ELFAA, C-344/04,
EU:C:2006:10, punto 27). A fortiori, in sede di esame di una domanda, ai
sensi dell’articolo 28, paragrafo 4, di tale direttiva, avente ad oggetto la
compatibilita di una decisione della Commissione adottata in forza
dell’articolo 25, paragrafo 6, di detta direttiva con la protezione della vita
privata e delle liberta e dei diritti fondamentali della persona, le autorita
nazionali di controllo non sono competenti a constatare esse stesse
I’invalidita di una siffatta decisione.

63 Alla luce di tali considerazioni, qualora una persona i cui dati personali
sono stati o potrebbero essere trasferiti verso un paese terzo che é stato
oggetto di una decisione della Commissione in forza dell’articolo 25,
paragrafo 6, della direttiva 95/46, investa un’autorita nazionale di controllo
di una domanda relativa alla protezione dei suoi diritti e liberta con riguardo
al trattamento di tali dati e contesti, in occasione di tale domanda, come nel
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procedimento principale, la compatibilita di tale decisione con la protezione
della vita privata e delle liberta e dei diritti fondamentali della persona,
incombe a tale autorita esaminare detta domanda con tutta la diligenza
richiesta.

64 Nel caso in cui detta autorita pervenga alla conclusione che gli elementi
addotti a sostegno di una siffatta domanda sono privi di fondamento e, per
questo motivo, la respinga, la persona che ha proposto detta domanda deve
avere accesso, come si evince dall’articolo 28, paragrafo 3, secondo comma,
della direttiva 95/46, in combinato con I'articolo 47 della Carta, ai mezzi di
ricorso giurisdizionali che le consentono di contestare una siffatta decisione
impugnandola dinanzi ai giudici nazionali. Alla luce della giurisprudenza
citata ai punti 61 e 62 della presente sentenza, tali giudici devono
sospendere la decisione e investire la Corte di un procedimento pregiudiziale
per accertamento di validita, allorché essi ritengono che uno o piu motivi di
invalidita formulati dalle parti o, eventualmente, sollevati d’ufficio siano
fondati (v., in tal senso, sentenza T & L Sugars e Sidul
Acucares/Commissione, C-456/13 P, EU:C:2015:284, punto 48 e |la
giurisprudenza ivi citata).

65 Nell’ipotesi contraria, in cui detta autorita reputi fondate le censure
sollevate dalla persona che I’ha investita di una domanda relativa alla
protezione dei suoi diritti e liberta con riguardo al trattamento dei suoi dati
personali, questa stessa autorita, ai sensi dell’articolo 28, paragrafo 3, primo
comma, terzo trattino, della direttiva 95/46, in combinato, segnatamente,
con l'articolo 8, paragrafo 3, della Carta, deve poter promuovere azioni
giudiziarie. A tal riguardo, incombe al legislatore nazionale prevedere mezzi
di ricorso che consentano all’autorita nazionale di controllo di cui trattasi di
far valere le censure che essa reputa fondate dinanzi ai giudici nazionali,
affinché questi ultimi procedano, qualora condividano i dubbi di tale autorita
in ordine alla validita della decisione della Commissione, ad un rinvio
pregiudiziale inteso all’esame della validita di tale decisione.

66 In virtu delle considerazioni che precedono, si deve rispondere alle
questioni sollevate che I'articolo 25, paragrafo 6, della direttiva 95/46, letto
alla luce degli articoli 7, 8 e 47 della Carta, deve essere interpretato nel
senso che una decisione adottata in forza di tale disposizione, quale la
decisione 2000/520, con la quale la Commissione constata che un paese
terzo garantisce un livello di protezione adeguato, non osta a che un’autorita
di controllo di uno Stato membro, ai sensi dell’articolo 28 di tale direttiva,
esamini la domanda di una persona relativa alla protezione dei suoi diritti e
liberta con riguardo al trattamento di dati personali che la riguardano, i quali
sono stati trasferiti da uno Stato membro verso tale paese terzo, qualora tale
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persona faccia valere che il diritto e la prassi in vigore in quest’ultimo non
garantiscono un livello di protezione adeguato.

Sulla validita della decisione 2000/520

67 Come si evince dalle spiegazioni del giudice del rinvio relative alle
questioni sollevate, il sig. Schrems fa valere, nel procedimento principale, che
il diritto e la prassi degli Stati Uniti non assicurano un livello di protezione
adeguato ai sensi dell’articolo 25 della direttiva 95/46. Come rilevato
dall’avvocato generale ai paragrafi 123 e 124 delle sue conclusioni, il
sig. Schrems esprime dubbi, che tale giudice sembra peraltro condividere
nella sostanza, concernenti la validita della decisione 2000/520. In tali
circostanze, in virtu delle constatazioni effettuate ai punti da 60 a 63 della
presente sentenza, e al fine di fornire una risposta completa a detto giudice,
occorre verificare se tale decisione sia conforme ai requisiti risultanti da detta
direttiva, letta alla luce della Carta.

Sui requisiti risultanti dall’articolo 25, paragrafo 6, della direttiva 95/46

68 Come e gia stato rilevato ai punti 48 e 49 della presente sentenza,
I’articolo 25, paragrafo 1, della direttiva 95/46 vieta i trasferimenti di dati
personali verso un paese terzo che non garantisce un livello di protezione
adeguato.

69 Tuttavia, ai fini del controllo di tali trasferimenti, I’articolo 25, paragrafo
6, primo comma, di tale direttiva, dispone che la Commissione «puo
constatare (...) che un paese terzo garantisce un livello di protezione
adeguato ai sensi del paragrafo 2 [di tale articolo], in considerazione della
sua legislazione nazionale o dei suoi impegni internazionali (...), ai fini della
tutela della vita privata o delle liberta e dei diritti fondamentali della
persona.

70 E vero che né larticolo 25, paragrafo 2, della direttiva 95/46 né
nessun’altra disposizione della medesima contengono una definizione della
nozione di livello di protezione adeguato. In particolare, l'articolo 25,
paragrafo 2, di detta direttiva si limita ad enunciare che I’adeguatezza del
livello di protezione garantito da un paese terzo «é valutata con riguardo a
tutte le circostanze relative ad un trasferimento o ad una categoria di
trasferimenti di dati» ed elenca, in maniera non esaustiva, le circostanze che
devono essere prese in considerazione in occasione di una siffatta
valutazione.

71 Tuttavia, da un lato, come si evince dalla lettera stessa dell’articolo 25,
paragrafo 6, della direttiva 95/46, tale disposizione esige che un paese terzo
«garantisc[a]» un livello di protezione adeguato in considerazione della sua
legislazione nazionale o dei suoi impegni internazionali. Dall’altro, sempre
secondo tale disposizione, I'adeguatezza della protezione assicurata dal
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paese terzo viene valutata «ai fini della tutela della vita privata o delle liberta
e dei diritti fondamentali della persona».

72 In tal modo, l'articolo 25, paragrafo 6, della direttiva 95/46 attua
I'obbligo esplicito di protezione dei dati personali previsto all’articolo 8,
paragrafo 1, della Carta e mira ad assicurare, come rilevato dall’avvocato
generale al paragrafo 139 delle sue conclusioni, la continuita del livello
elevato di tale protezione in caso di trasferimento di dati personali verso un
paese terzo.

73 E vero che il termine «adeguato» figurante all’articolo 25, paragrafo 6,
della direttiva 95/46 implica che non possa esigersi che un paese terzo
assicuri un livello di protezione identico a quello garantito nell’ordinamento
giuridico dell’Unione. Tuttavia, come rilevato dall’avvocato generale al
paragrafo 141 delle sue conclusioni, I’espressione «livello di protezione
adeguato» deve essere intesa nel senso che esige che tale paese assicuri
effettivamente, in considerazione della sua legislazione nazionale o dei suoi
impegni internazionali, un livello di protezione delle liberta e dei diritti
fondamentali sostanzialmente equivalente a quello garantito all’interno
dell’Unione in forza della direttiva 95/46, letta alla luce della Carta. Infatti, in
assenza di un siffatto requisito, I'obiettivo menzionato al punto precedente
della presente sentenza sarebbe disatteso. Inoltre, il livello elevato di
protezione garantito dalla direttiva 95/46, letta alla luce della Carta,
potrebbe essere facilmente eluso da trasferimenti di dati personali
dall’Unione verso paesi terzi ai fini del loro trattamento in tali paesi.

74 Si evince dalla formulazione espressa dell’articolo 25, paragrafo 6, della
direttiva 95/46 che é I'ordinamento giuridico del paese terzo interessato
dalla decisione della Commissione che deve garantire un livello di protezione
adeguato. Anche se gli strumenti dei quali tale paese terzo si avvale, al
riguardo, per assicurare un siffatto livello di protezione, possono essere
diversi da quelli attuati all’interno dell’Unione al fine di garantire il rispetto
dei requisiti risultanti da tale direttiva, letta alla luce della Carta, tali
strumenti devono cionondimeno rivelarsi efficaci, nella prassi, al fine di
assicurare una protezione sostanzialmente equivalente a quella garantita
all’interno dell’Unione.

75 In tali condizioni, in sede di esame del livello di protezione offerto da un
paese terzo, la Commissione € tenuta a valutare il contenuto delle norme
applicabili in tale paese risultanti dalla legislazione nazionale o dagli impegni
internazionali di quest’ultimo, nonché la prassi intesa ad assicurare il
rispetto di tali norme; al riguardo, tale istituzione deve prendere in
considerazione, in conformita all’articolo 25, paragrafo 2, della direttiva
95/46, tutte le circostanze relative ad un trasferimento di dati personali
Verso un paese terzo.
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76 Analogamente, alla luce del fatto che il livello di protezione assicurato da
un paese terzo puo evolversi, incombe alla Commissione, successivamente
all’adozione di una decisione in forza dell’articolo 25, paragrafo 6, della
direttiva 95/46, verificare periodicamente se la constatazione relativa al
livello di protezione adeguato assicurato dal paese terzo in questione
continui ad essere giustificata in fatto e in diritto. Una siffatta verifica € in
ogni caso obbligatoria quando taluni indizi facciano sorgere un dubbio al
riguardo.

77 Inoltre, come rilevato dall’avvocato generale ai paragrafi 134 e 135 delle
sue conclusioni, in sede di esame della validita di una decisione della
Commissione adottata in forza dell’articolo 25, paragrafo 6, della direttiva
95/46, occorre anche tenere conto delle circostanze intervenute
successivamente all’adozione di tale decisione.

78 A tal riguardo, occorre constatare che, alla luce, da un lato, del ruolo
importante svolto dalla protezione dei dati personali sotto il profilo del
diritto fondamentale al rispetto della vita privata e, dall’altro, del numero
significativo di persone i cui diritti fondamentali possono essere violati in
caso di trasferimento di dati personali verso un paese terzo che non assicura
un livello di protezione adeguato, il potere discrezionale della Commissione
in ordine all’adeguatezza del livello di protezione assicurato da un paese
terzo risulta ridotto, cosicché e necessario procedere ad un controllo stretto
dei requisiti risultanti dall’articolo 25 della direttiva 95/46, letto alla luce
della Carta (v., per analogia, sentenza Digital Rights Ireland e a., C-293/12 e
C-594/12, EU:C:2014:238, punti 47 e 48).

Sull’articolo 1 della decisione 2000/520

79 La Commissione ha considerato, all’articolo 1, paragrafo 1, della
decisione 2000/520, che i principi di cui all’allegato | della medesima,
applicati in conformita agli orientamenti forniti dalle FAQ di cui all’allegato Il
di detta decisione, garantiscono un livello adeguato di protezione dei dati
personali trasferiti dall’lUnione a organizzazioni aventi sede negli Stati Uniti.
Risulta da tale disposizione che sia tali principi sia tali FAQ sono stati
pubblicati dal Dipartimento del commercio degli Stati Uniti.

80 L’adesione di un’organizzazione ai principi dell’approdo sicuro avviene
sulla base di un sistema di autocertificazione, come si evince dall’articolo 1,
paragrafi 2 e 3, di tale decisione, in combinato disposto con la FAQ 6
figurante all’allegato Il a detta decisione.

81 Sebbene il ricorso, da parte di un paese terzo, ad un sistema di
autocertificazione non sia di per sé contrario al requisito previsto dall’articolo
25, paragrafo 6, della direttiva 95/46, secondo il quale il paese terzo di cui
trattasi deve garantire un livello di protezione adeguato «in considerazione
della (...) legislazione nazionale o [degli] impegni internazionali» di tale
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paese, I'affidabilita di un siffatto sistema, con riferimento a tale requisito,
poggia essenzialmente sulla predisposizione di meccanismi efficaci di
accertamento e di controllo che consentano di individuare e sanzionare, nella
prassi, eventuali violazioni delle norme che assicurano la protezione dei
diritti fondamentali, e segnatamente del diritto al rispetto della vita privata,
nonché del diritto alla protezione dei dati personali.

82 Nella specie, in forza dell’allegato |, secondo comma, della decisione
2000/520, i principi dell’approdo sicuro sono «destinati unicamente ad
organizzazioni americane che ricevono dati personali dall’Unione europea, al
fine di permettere a tali organizzazioni di ottemperare al principio di
“approdo sicuro” ed alla presunzione di “adeguatezza” che esso comporta».
Tali principi sono dunque applicabili soltanto alle organizzazioni americane
autocertificate che ricevono dati personali dall’Unione, mentre dalle autorita
pubbliche americane non si esige il rispetto di detti principi.

83 Inoltre, ai sensi dell’articolo 2 della decisione 2000/520, quest’ultima
«dispone soltanto in merito all’adeguatezza della protezione offerta negli
Stati Uniti, in base ai principi [dell’approdo sicuro] applicati in conformita alle
FAQ, al fine di quanto prescritto dall’articolo 25, paragrafo 1, della direttiva
[95/46]», senza tuttavia contenere le constatazioni sufficienti quanto alle
misure tramite le quali gli Stati Uniti d’America assicurano un livello di
protezione adeguato, ai sensi dell’articolo 25, paragrafo 6, di tale direttiva, in
considerazione della loro legislazione nazionale o dei loro impegni
internazionali.

84 A cio si aggiunge che, in conformita all’allegato I, quarto comma, della
decisione 2000/520, lP'applicabilita di detti principi puo essere limitata,
seghatamente, «se ed in quanto necessario per soddisfare esigenze di
sicurezza nazionale, interesse pubblico o amministrazione della giustizia
[degli Stati Uniti]», nonché da «disposizioni legislative o regolamentari ovvero
decisioni giurisdizionali quando tali fonti comportino obblighi contrastanti
od autorizzazioni esplicite, purché nell’avvalersi di un’autorizzazione siffatta
un’organizzazione possa dimostrare che il mancato rispetto dei principi da
parte sua si limita a quanto strettamente necessario per soddisfare i legittimi
interessi d’ordine superiore tutelati da detta autorizzazione».

85 A tal riguardo, al titolo B del suo allegato IV, la decisione 2000/520
sottolinea, per quanto attiene ai limiti ai quali € assoggettata I’applicabilita
dei principi dell’approdo sicuro, che «[é] owio che quando la legge
statunitense impone un’obbligazione conflittuale, le organizzazioni
statunitensi, che aderiscano o no ai principi “approdo sicuro”, devono
osservare la legge».

86 In tal modo, la decisione 2000/520 sancisce il primato delle «esigenze di
sicurezza nazionale, interesse pubblico o amministrazione della giustizia
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[degli Stati Uniti]» sui principi dell’approdo sicuro, primato in forza del quale
le organizzazioni americane autocertificate che ricevono dati personali
dall’Unione sono tenute a disapplicare senza limiti tali principi allorché questi
ultimi interferiscono con tali esigenze e risultano dunque incompatibili con le
medesime.

87 Alla luce del carattere generale della deroga figurante all’allegato I, quarto
comma, della decisione 2000/520, essa rende pertanto possibili ingerenze,
fondate su esigenze connesse alla sicurezza nazionale e all’interesse
pubblico o alla legislazione interna degli Stati Uniti, nei diritti fondamentali
delle persone i cui dati personali sono o potrebbero essere trasferiti
dall’Unione verso gli Stati Uniti. A tal riguardo, poco importa, per accertare
I'esistenza di un’ingerenza nel diritto fondamentale al rispetto della vita
privata, che le informazioni relative alla vita privata di cui trattasi abbiano o
meno un carattere sensibile o che gli interessati abbiano o meno subito
eventuali inconvenienti in seguito a tale ingerenza (sentenza Digital Rights
Ireland e a., C-293/12 e C-594/12, EU:C:2014:238, punto 33 e la
giurisprudenza ivi citata).

88 Inoltre, la decisione 2000/520 non contiene alcuna dichiarazione quanto
all’esistenza, negli Stati Uniti, di norme statali destinate a limitare le
eventuali ingerenze nei diritti fondamentali delle persone i cui dati vengono
trasferiti dall’Unione verso gli Stati Uniti, ingerenze che entita statali di tale
paese sarebbero autorizzate a compiere laddove perseguano obiettivi
legittimi, come la sicurezza nazionale.

89 A cio si aggiunge il fatto che la decisione 2000/520 non menziona
I’esistenza di una tutela giuridica efficace nei confronti delle ingerenze di tale
natura. Come rilevato dall’avvocato generale ai paragrafi da 204 a 206 delle
sue conclusioni, i meccanismi di arbitrato privato e i procedimenti dinanzi
alla Commissione federale per il commercio, i cui poteri, descritti
segnhatamente nelle FAQ 11 figuranti all’allegato Il a tale decisione, sono
limitati alle controversie in materia commerciale, riguardano il rispetto, da
parte delle imprese americane, dei principi dell’approdo sicuro, e non
possono essere applicati nell’ambito delle controversie concernenti la
legittimita di ingerenze nei diritti fondamentali risultanti da misure di origine
statale.

90 Inoltre, la suesposta analisi della decisione 2000/520 e corroborata dalla
valutazione della stessa Commissione quanto alla situazione risultante
dall’esecuzione di tale decisione. Infatti, in particolare ai punti 2 e 3.2 della
comunicazione COM(2013) 846 final, nonché ai punti 7.1, 7.2 e 8 della
comunicazione COM(2013) 847 final, il cui contenuto viene illustrato
rispettivamente ai punti da 13 a 16, nonché ai punti 22, 23 e 25 della
presente sentenza, tale istituzione ha constatato che le autorita americane
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potevano accedere ai dati personali trasferiti dagli Stati membri verso gli Stati
Uniti e trattarli in maniera incompatibile, segnatamente, con le finalita del
loro trasferimento, e al di la di quanto era strettamente necessario e
proporzionato per la protezione della sicurezza nazionale. Analogamente, la
Commissione ha constatato che non esistevano, per le persone di cui trattasi,
rimedi amministrativi o giurisdizionali che consentissero, segnatamente, di
accedere ai dati che le riguardavano e, se del caso, di ottenerne la rettifica o
la soppressione.

91 Quanto al livello di protezione delle liberta e dei diritti fondamentali
garantito all’interno dell’Unione, una normativa della medesima che
comporta un’ingerenza nei diritti fondamentali garantiti dagli articoli 7 e 8
della Carta deve prevedere, secondo la giurisprudenza costante della Corte,
regole chiare e precise che disciplinino la portata e I'applicazione della
misura de qua e impongano requisiti minimi in modo che le persone i cui
dati personali sono interessati dispongano di garanzie sufficienti che
permettano di proteggere efficacemente i loro dati contro il rischio di abusi
nonché contro eventuali accessi e usi illeciti dei suddetti dati. La necessita di
disporre di siffatte garanzie e tanto piu importante allorché i dati personali
sono soggetti a trattamento automatico ed esiste un rischio considerevole di
accesso illecito ai dati stessi (sentenza Digital Rights Ireland e a., C-293/12 e
C-594/12, EU:C:2014:238, punti 54 e 55, nonché la giurisprudenza ivi
citata).

92 Inoltre, e soprattutto, la protezione del diritto fondamentale al rispetto
della vita privata a livello dell’Unione richiede che le deroghe e le restrizioni
alla tutela dei dati personali operino entro i limiti dello stretto necessario
(sentenza Digital Rights Ireland e a., C-293/12 e C-594/12, EU:C:2014:238,
punto 52 e la giurisprudenza ivi citata).

93 In tal senso, non é limitata allo stretto necessario una normativa che
autorizza in maniera generale la conservazione di tutti i dati personali di
tutte le persone i cui dati sono stati trasferiti dall’Unione verso gli Stati Uniti
senza alcuna distinzione, limitazione o eccezione a seconda dell’obiettivo
perseguito e senza che sia previsto alcun criterio oggettivo che permetta di
delimitare I'accesso delle autorita pubbliche ai dati e il loro uso ulteriore a
fini precisi, rigorosamente ristretti ed idonei a giustificare I'ingerenza che sia
I’accesso sia l'utilizzazione di tali dati comporta [v. in tal senso, in relazione
alla direttiva 2006/24/CE del Parlamento europeo e del Consiglio, del 15
marzo 2006, riguardante la conservazione di dati generati o trattati
nell’ambito della fornitura di servizi di comunicazione elettronica accessibili
al pubblico o di reti pubbliche di comunicazione e che modifica la direttiva
2002/58/CE, (GU L 105, pag.54), sentenza Digital Rights Ireland e a.,
C-293/12 e C-594/12, EU:C:2014:238, puntida 57 a 61].
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94 In particolare, si deve ritenere che una normativa che consente alle
autorita pubbliche di accedere in maniera generalizzata al contenuto di
comunicazioni elettroniche pregiudichi il contenuto essenziale del diritto
fondamentale al rispetto della vita privata, come garantito dall’articolo 7
della Carta (v., in tal senso, sentenza Digital Rights Ireland e a., C-293/12 e
C-594/12, EU:C:2014:238, punto 39).

95 Analogamente, una normativa che non prevede alcuna possibilita per il
singolo di avvalersi di rimedi giuridici al fine di accedere a dati personali che
lo riguardano, oppure di ottenere la rettifica o la soppressione di tali dati,
non rispetta il contenuto essenziale del diritto fondamentale ad una tutela
giurisdizionale effettiva, quale sancito all’articolo 47 della Carta. Infatti,
I’articolo 47, primo comma, della Carta esige che ogni individuo i cui diritti e
le cui liberta garantiti dal diritto dell’Unione siano stati violati abbia diritto ad
un ricorso effettivo dinanzi ad un giudice, nel rispetto delle condizioni
previste in tale articolo. A tal riguardo, I’esistenza stessa di un controllo
giurisdizionale effettivo, destinato ad assicurare il rispetto delle disposizioni
del diritto dell’Unione, € inerente all’esistenza di uno Stato di diritto (v., in tal
senso, sentenze Les Verts/Parlamento, 294/83, EU:C:1986:166, punto 23;
Johnston, 222/84, EU:C:1986:206, punti 18 e 19; Heylens e a., 222/86,
EU:C:1987:442, punto 14, nonché, UGT-Rioja e a., da C-428/06 a C-434/06,
EU:C:2008:488, punto 80).

96 Come e stato rilevato segnatamente ai punti 71, 73 e 74 della presente
sentenza, I’adozione, da parte della Commissione, di una decisione in forza
dell’articolo 25, paragrafo 6, della direttiva 95/46 richiede la constatazione,
debitamente motivata, da parte di tale istituzione, che il paese terzo di cui
trattasi garantisce effettivamente, in considerazione della sua legislazione
nazionale o dei suoi impegni internazionali, un livello di protezione dei diritti
fondamentali sostanzialmente equivalente a quello garantito
nell’ordinamento giuridico dell’Unione, come emerge segnatamente dai punti
precedenti della presente sentenza.

97 Orbene, occorre rilevare che la Commissione, nella decisione 2000/520,
non ha affermato che gli Stati Uniti d’America «garantiscono» effettivamente
un livello di protezione adeguato in considerazione della loro legislazione
nazionale o dei loro impegni internazionali.

98 Di conseguenza, e senza che occorra esaminare i principi dell’approdo
sicuro sotto il profilo del loro contenuto, si deve concludere che I'articolo 1
di tale decisione viola i requisiti fissati all’articolo 25, paragrafo 6, della
direttiva 95/46, letto alla luce della Carta, e che esso e, per tale motivo,
invalido.

Sull’articolo 3 della decisione 2000/520
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99 Si evince dalle considerazioni svolte ai punti 53, 57 e 63 della presente
sentenza che, considerato 'articolo 28 della direttiva 95/46, letto alla luce,
segnhatamente, dell’articolo 8 della Carta, le autorita nazionali di controllo
devono poter esaminare, in piena indipendenza, ogni domanda relativa alla
protezione dei diritti e delle liberta di una persona con riguardo al
trattamento di dati personali che la riguardano. Cio vale in particolare
allorché, in occasione di una siffatta domanda, tale persona sollevi questioni
attinenti alla compatibilita di una decisione della Commissione adottata in
forza dell’articolo 25, paragrafo 6, di tale direttiva, con la protezione della
vita privata e delle liberta e dei diritti fondamentali della persona.

100 Tuttavia, l'articolo 3, paragrafo 1, primo comma, della decisione
2000/520 contiene una disciplina specifica quanto ai poteri di cui
dispongono le autorita nazionali di controllo con riferimento ad una
constatazione effettuata dalla Commissione in relazione al livello di
protezione adeguato, ai sensi dell’articolo 25 della direttiva 95/46.

101 Cosi, ai sensi di tale disposizione, tali autorita possono, «[f]latto salvo il
loro potere di adottare misure per garantire I’ottemperanza alle disposizioni
nazionali adottate in forza di disposizioni diverse dall’articolo 25 della
direttiva [95/46], (...) sospendere flussi di dati diretti a un’organizzazione
che ha autocertificato la sua adesione ai principi [della decisione 2000/520]»,
a condizioni restrittive che fissano una soglia elevata di intervento. Per
quanto tale disposizione non pregiudichi i poteri di dette autorita di adottare
misure intese ad assicurare il rispetto delle disposizioni nazionali adottate in
applicazione di questa direttiva, cionondimeno essa esclude che le medesime
possano adottare misure intese a garantire il rispetto dell’articolo 25 della
direttiva medesima.

102 L’articolo 3, paragrafo 1, primo comma, della decisione 2000/520 deve
pertanto essere inteso nel senso che esso priva le autorita nazionali di
controllo dei poteri che esse traggono dall’articolo 28 della direttiva 95/46,
nel caso in cui una persona, in occasione di una domanda basata su tale
disposizione, adduca elementi idonei a rimettere in discussione il fatto che
una decisione della Commissione che ha constatato, sul fondamento
dell’articolo 25, paragrafo 6, di tale direttiva, che un paese terzo garantisce
un livello di protezione adeguato, sia compatibile con la protezione della vita
privata e delle liberta e dei diritti fondamentali della persona.

103 Orbene, il potere di esecuzione che il legislatore dell’lUnione ha
attribuito alla Commissione con I’articolo 25, paragrafo 6, della direttiva
95/46 non conferisce a tale istituzione la competenza di limitare i poteri
delle autorita nazionali di controllo previsti al punto precedente della
presente sentenza.
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104 Cio premesso, occorre constatare che, adottando I’'articolo 3 della
decisione 2000/520, la Commissione ha ecceduto la competenza attribuitale
all’articolo 25, paragrafo 6, della direttiva 95/46, letto alla luce della Carta, e
che, per questo motivo, esso é invalido.

105 Poiché gli articoli 1 e 3 della decisione 2000/520 non possono essere
separati dagli articoli 2 e 4, nonché dagli allegati alla medesima, la loro
invalidita inficia la validita di tale decisione nel suo complesso.

106 Alla luce di tutte le considerazioni che precedono, si deve concludere
che la decisione 2000/520 é invalida.

Sulle spese

107 Nei confronti delle parti nel procedimento principale, la presente causa
costituisce un incidente sollevato dinanzi al giudice nazionale, cui spetta
quindi statuire sulle spese. Le spese sostenute da altri soggetti per
presentare osservazioni alla Corte non possono dar luogo a rifusione.

Per questi motivi, la Corte (Grande Sezione) dichiara:

1) L’articolo 25, paragrafo 6, della direttiva 95/46/CE del Parlamento
europeo e del Consiglio, del 24 ottobre 1995, relativa alla tutela delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati, come modificata dal regolamento (CE)
n.1882/2003 del Parlamento europeo e del Consiglio, del 29 settembre
2003, letto alla luce degli articoli 7, 8 e 47 della Carta dei diritti fondamentali
dell’Unione europea, deve essere interpretato nel senso che una decisione
adottata in forza di tale disposizione, come la decisione 2000/520/CE della
Commissione, del 26 luglio 2000, a norma della direttiva 95/46
sull’adeguatezza della protezione offerta dai principi di approdo sicuro e
dalle relative «Domande piu frequenti» (FAQ) in materia di riservatezza
pubblicate dal Dipartimento del commercio degli Stati Uniti, con la quale la
Commissione europea constata che un paese terzo garantisce un livello di
protezione adeguato, non osta a che un’autorita di controllo di uno Stato
membro, ai sensi dell’articolo 28 di tale direttiva, come modificata, esamini
la domanda di una persona relativa alla protezione dei suoi diritti e delle sue
liberta con riguardo al trattamento di dati personali che la riguardano, i quali
sono stati trasferiti da uno Stato membro verso tale paese terzo, qualora tale
persona faccia valere che il diritto e la prassi in vigore in quest’ultimo non
garantiscono un livello di protezione adeguato.

2) La decisione 2000/520 é invalida.

Abstract

Il presente contributo esamina la sentenza della Corte di Giustizia
dell’lUnione Europea del 06.10.2015, afferente alla causa C-362/14, e le
relative conseguenze della pronuncia con la quale la medesima Corte ha
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dichiarato invalida la decisione della Commissione Europea che attestava che
gli Stati Uniti garantivano un adeguato livello di protezione dei dati personali
trasferiti.

The aim of this contribution is to study the decision of the European Court of
Justice, relating to Case C-362/14 and the relative consequences of that
ruling in which the same Court declared invalid the decision of the European
Commission which indicating that the United States had an adequate level of
protection for personal data transferred.

Sommario: 1. Introduzione. - 2. La questione all’origine della vicenda. - 3. Il
quadro normativo dell’Unione Europea. 3.1. La decisione della Commissione
europea n. 2000/520/CE sul c.d. “Approdo sicuro”. 3.2. Il quadro normativo
italiano. - 4. La sentenza della Corte di Giustizia: il potere delle autorita
garanti nazionali di controllare il rispetto dei requisiti posti dalla direttiva
95/46 in materia di trasferimenti transfrontalieri di dati. 4.1. La sentenza
della Corte di Giustizia: I'invalidita della decisione sul c.d. “Approdo sicuro”. -
5. Conseguenze della pronuncia della Corte di Giustizia. 5.1. La posizione del
Garante italiano in merito alla pronuncia della Corte di Giustizia. 5.2. Le linee
guida adottate dalla Commissione Europea in seguito alla pronuncia della
Corte di Giustizia. 5.3. Verso un nuovo accordo c.d. Privacy Shield. - 6.
Conclusioni.

1. Introduzione.

La sentenza in commento, pronunciata dalla Corte di Giustizia il 06.10.2015,
nella causa C-362/14, si pone lungo la scia di una serie di precedenti
provvedimenti, adottati dal medesimo organo giudicante e facenti parte di un
emergente filone giurisprudenziale, teso a tutelare adeguatamente il diritto
alla privacy e la protezione dei dati personali [1].

L’intervento della Corte avviene, poi, nel contesto di un settore, quale quello
del trasferimento dei dati personali dall’Unione europea agli Stati terzi
ovvero, nello specifico, nel contesto del trasferimento transfrontaliero dei
dati verso gli Stati Uniti, sul quale fino ad ora i Giudici di Lussemburgo non
avevano avuto ancora la possibilita di pronunciarsi. Tale sentenza sollecita,
quindi, una serie di riflessioni in merito alle modalita di salvaguardia dei dati
personali trasmessi dall’Unione europea ai Paesi terzi, rilevando, soprattutto
I'interpretazione che i Giudici danno della direttiva n. 95/46/CE, informata
all’effettiva tutela di dette situazioni giuridiche, in omaggio alle pertinenti
disposizioni della Carta di Nizza ed ai principi generali del diritto dell’Unione
Europea.
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2. La questione all’origine della vicenda.

Il caso sottoposto all’attenzione della Corte di Giustizia traeva origine dalla
domanda di pronuncia pregiudiziale, proposta dalla High Court of Ireland
(Alta Corte di giustizia irlandese o Corte d’appello irlandese) nell’ambito di
una controversia insorta tra un cittadino austriaco e il Data Protection
Commissioner irlandese (commissario per la protezione dei dati).

Nello specifico la suddetta controversia concerneva il rifiuto espresso, da
parte del Data Protection Commissioner, di istruire la denuncia presentata
dal sig. Schrems.

La suddetta vicenda aveva avuto inizio, infatti, con un ricorso con il quale il
Sig. Maximillian Schrems, utente di Facebook, si lamentava, innanzi al Data
Protection Commissioner irlandese, del fatto che i propri dati personali,
forniti ai fini dell’iscrizione al social network, fossero trasferiti dalla filiale
irlandese di Facebook alla sede principale della medesima negli Stati Uniti
dove erano oggetto di trattamento.

A tal riguardo & opportuno premettere che i cittadini Europei che desiderano
utilizzare Facebook sono tenuti, al momento della loro iscrizione, a
sottoscrivere un contratto con Facebook Ireland che e una societa controllata
dalla capogruppo americana Facebook Inc. Cio comporta, immediatamente
dopo l'iscrizione al social network, il trasferimento in tutto o in parte, dei
dati personali degli utenti di Facebook residenti nel territorio dell’Unione sui
server di Facebook Inc., ubicati nel territorio degli Stati Uniti.

Tenuto conto di quanto suddetto il sig. Schrems, nella propria denuncia,
rilevava come il diritto e la prassi vigenti negli Stati Uniti non offrissero una
protezione sufficiente dei dati personali conservati nel territorio americano,
stante le attivita di controllo, ivi costantemente praticate dalle autorita
pubbliche. In particolare, il ricorrente si riferiva, con tale assunto, alle
rivelazioni fatte dal sig. Edward Snowden in merito alle attivita di
sorveglianza di massa condotte dai servizi di intelligence statunitensi ovvero
dalla National Security Agency (NSA), nel contesto dello scandalo c.d.
Datagate.

Il sig. Schrems chiedeva, quindi, al Data Protection Commissioner, di
esercitare, alla luce delle predette motivazioni, le proprie competenze
statutarie, vietando a Facebook Ireland di trasferire i dati personali negli Stati
Uniti a causa dell’inadeguatezza dell’ordinamento giuridico americano di
impedire forme di controllo indiscriminato sui medesimi dati.

La problematica delle c.d. “intercettazioni di massa”, era una questione nota
gia da tempo. Basti pensare che nel 2003 si inizio a parlare dell’attivita di
sorveglianza condotta da parte del Governo degli Stati Uniti mediante
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I'utilizzo di un sistema d’intercettazione globale per le comunicazioni private
ed economiche c.d. Echelon [2].

Risale, poi, al 25 luglio del 2010 la notizia che WikiLeaks aveva svelato ai
quotidiani New York Times e The Guardian e al settimanale Der Spiegel il
contenuto di alcuni documenti riservati dai quali emergevano aspetti nascosti
della guerra in Afghanistan.

Infine nel 2013 scoppiava lo scandalo c.d. Datagate e venivano divulgate dal
sig. Edward Snowden notizie relative all’attivita di sorveglianza di massa e di
controllo svolte dai servizi di intelligence statunitensi, in particolare dalla
National Security Agency (NSA) [3].

Nonostante le predette argomentazioni, pero, il Data Protection
Commissioner irlandese, respingeva il ricorso. La decisione del garante si
basava sostanzialmente sulla seguente considerazione: I’Autorita irlandese
non era obbligata a procedere ad un’indagine sui fatti denunciati dal sig.
Schrems visto che, da un lato non vi era prova che la National Security
Agency (NSA) avesse avuto accesso ai dati personali dell’interessato e
dall’altro I’adeguatezza del trasferimento dei dati verso gli Stati Uniti era
stata gia determinata sulla base della decisione n. 2000/520/CE della
Commissione Europea.

Le censure formulate dal sig. Schrems, ad opinione del Data Protection
Commissioner, non potevano, quindi, essere fatte valere in maniera utile, in
quanto ogni questione relativa all’adeguatezza della protezione dei dati
personali negli Stati Uniti doveva essere comunque risolta in conformita alla
decisione n. 2000/520/CE visto che, proprio mediante tale provvedimento, la
Commissione Europea, aveva gia constatato che gli Stati Uniti d’America
assicuravano un livello di protezione adeguato dei dati.

La legittimita del comportamento di Facebook era, quindi, garantita dal
provvedimento della Commissione Europea ovvero dall’adesione della societa
americana ai principi di cui all’accordo di c.d. Safe Harbor che consentiva di
autorizzare automaticamente il trasferimento di dati verso gli stati Uniti,
senza bisogno di alcun ulteriore intervento e/o indagine condotta da parte
delle Autorita Europee.

In sequito alla suddetta decisione il sig. Schrems impugnava il provvedimento
del Data Protection Commissioner innanzi alla High Court of Ireland che a
sua volta, dopo aver esaminato le prove prodotte dalle parti nel
procedimento principale, dichiarava che la sorveglianza elettronica e
I’intercettazione dei dati personali trasferiti dall’Unione verso gli Stati Uniti
rispondevano a finalita necessarie e indispensabili per I'interesse pubblico.
Detto giudice, pero, contemporaneamente evidenziava come le rivelazioni del
sig. Snowden avessero dimostrato che la National Security Agency (NSA) ed
altri organi federali americani di fatto accedessero in maniera generalizzata
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ai dati personali ubicati sul territorio degli Stati Uniti senza che tali
comportamenti fossero in alcun modo giustificati dall’interesse della
sicurezza nazionale e/o dalla necessita di reprimere le attivita criminali.

La Corte d’appello irlandese osservava, altresi, che la supervisione
sull’operato dei servizi di intelligence americani veniva, peraltro effettuata,
nell’ambito di un procedimento segreto e non contraddittorio.

Quindi, sostanzialmente una volta che i dati personali dei cittadini europei
erano trasferiti verso gli Stati Uniti, la National Security Agency (NSA) e gli
altri organi federali potevano accedervi nell’ambito dello svolgimento delle
rispettive attivita di sorveglianza, condotte su larga scala senza che alla base
di tali attivita vi fosse alcuna giustificazione oggettiva.

Cio, ad opinione dell’organo giudicante, oltre a porsi in contrasto con i
principi della costituzione Irlandese, era contrario ai principi stabiliti dalla
Carta dei diritti fondamentali dell’Unione Europea ovvero al diritto al rispetto
della vita privata, garantito dall’articolo 7, al diritto alla protezione dei dati di
carattere personale di cui all’articolo 8 e ai valori fondamentali comuni alle
tradizioni degli Stati membri.

Orbene, secondo i giudici dalla High Court of Ireland, la stessa decisione n.
2000/520/CE della Commissione europea, consentendo tale prassi si poneva
in contrasto con i principi del’Unione. La questione, quindi, verteva,
sull’attuazione del diritto dell’Unione e la stessa legittimita della decisione di
cui al procedimento principale doveva essere valutata sulla scorta dei principi
di matrice europea.

Tali principi, infatti, si sarebbero svuotati di significato qualora i pubblici
poteri americani fossero stati autorizzati ad accedere alle comunicazioni
elettroniche su base casuale e generalizzata, senza alcuna giustificazione
oggettiva che si fondasse su motivi di sicurezza nazionale o di prevenzione
della criminalita, specificamente riguardanti i singoli interessati, ovvero
senza garanzie adeguate e verificabili che accompagnassero tali pratiche.

La High Court of Ireland osservava, poi, come stesso il sig. Schrems, nel suo
ricorso, in realta avesse proprio contestato la legittimita del regime
dell’approdo sicuro istituito dalla decisione 2000/520/CE della Commissione
Europea, sulla quale si poggiava, come gia accennato, il provvedimento di cui
al procedimento principale.

Secondo tale giudice, quindi, era piu che mai necessario chiarire se, avuto
riguardo all’articolo 25, paragrafo 6, della direttiva 95/46/CE, I’Autorita
irlandese fosse stata vincolata dalla constatazione effettuata dalla
Commissione Europea nella predetta decisione, oppure se, viceversa
I’articolo 8 della Carta autorizzasse la medesima Autorita a discostarsi, se del
caso, da una siffatta constatazione.
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In tale contesto la High Court of Ireland, decise, pertanto, di sospendere il
procedimento principale per sottoporre le questioni di cui sopra al vaglio
della Corte di Giustizia.

In particolare, le pregiudiziali, oggetto della suddetta domanda, vertevano
sull’ambito dei poteri delle autorita nazionali indipendenti di controllo dei
dati, istituite ex articolo 28 della direttiva 95/46/CE, in rapporto, in
particolare, alla decisione n. 2000/520/CE della Commissione Europea,
adottata in base all’articolo 25, paragrafo 6, della medesima direttiva.
Quindi, sostanzialmente, ci si interrogava sulla validita della decisione
2000/520/CE della Commissione Europea che aveva introdotto il sistema di
c.d. “Approdo sicuro”.

3. 1l quadro normativo dell’'Unione Europea.

Prima di procedere con |’esame dei principali passaggi della sentenza
adottata dalla Corte di Giustizia, in seguito al rinvio pregiudiziale di cui
sopra, occorre soffermarsi preliminarmente sulle disposizioni attualmente
vigenti nel quadro normativo europeo in materia di protezione dei dati
personali, visto che le stesse costituiscono il presupposto della medesima
decisione.

Il principale strumento giuridico dell’Unione Europea in materia di protezione
dei dati personali e costituito dalla direttiva 95/46/CE del Parlamento
europeo e del Consiglio, del 24 ottobre 1995, relativa alla tutela delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati (direttiva sulla protezione dei dati).

L’art. 1 della direttiva 95/46/CE, stabilisce che «Gli Stati membri
garantiscono, conformemente alle disposizioni della presente direttiva, la
tutela dei diritti e delle liberta fondamentali delle persone fisiche e
particolarmente del diritto alla vita privata, con riguardo al trattamento dei
dati personali». Risulta, poi, sia dall’articolo 1, che dai considerando 2 e 10
della direttiva, che essa €& intesa a garantire non solo una tutela efficace e
completa delle liberta e dei diritti fondamentali delle persone fisiche, e
seghatamente del diritto fondamentale al rispetto della vita privata con
riguardo al trattamento dei dati personali, ma anche un livello elevato di
protezione di tali liberta e diritti fondamentali.

Ai sensi della medesima direttiva si intende per: «dati personali»: qualsiasi
informazione concernente una persona fisica identificata o identificabile
(persona interessata); si considera identificabile la persona che puo essere
identificata, direttamente o0 indirettamente, in particolare mediante
riferimento ad un numero di identificazione o ad uno o piu elementi specifici
caratteristici della sua identita fisica, fisiologica, psichica, economica,
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culturale o sociale; «trattamento di dati personali» («trattamento»): qualsiasi
operazione o insieme di operazioni compiute con o senza l'ausilio di processi
automatizzati e applicate a dati personali, come la raccolta, la registrazione,
I'organizzazione, la conservazione, I'elaborazione o la modifica, I’estrazione,
la consultazione, [|'impiego, la comunicazione mediante trasmissione,
diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o
I’interconnessione, nonché il congelamento, la cancellazione o la distruzione;
«responsabile del trattamento»: la persona fisica o giuridica, I'autorita
pubblica, il servizio o qualsiasi altro organismo che, da solo o insieme ad
altri, determina le finalita e gli strumenti del trattamento di dati personali.
Quando le finalita e i mezzi del trattamento sono determinati da disposizioni
legislative o regolamentari nazionali o comunitarie, il responsabile del
trattamento o i criteri specifici per la sua designazione possono essere fissati
dal diritto nazionale o comunitario (art. 2).

Per quanto concerne, poi, specificamente il trasferimento dei dati verso un
paese terzo I'articolo 25 della dir. 46/95/CE prevede un generale divieto di
trasferire dati personali al di fuori dell’Unione europea salvo che cido non
avvenga nel rispetto delle circostanze sancite stesso dal medesimo articolo
25 e dal successivo articolo 26.

In particolare I'articolo 25, paragrafo 1, stabilisce che il «trasferimento verso
un paese terzo di dati personali oggetto di un trattamento o destinati a
essere oggetto di un trattamento dopo il trasferimento [...] possa aver luogo
soltanto se il paese terzo di cui trattasi garantisce un livello di protezione
adeguato, fatte salve le misure nazionali di attuazione delle altre disposizioni
della presente direttiva». |l paragrafo 2 recita, inoltre, che: «l'adeguatezza
del livello di protezione garantito da un paese terzo e valutata con riguardo a
tutte le circostanze relative ad un trasferimento o ad una categoria di
trasferimenti di dati; in particolare sono presi in considerazione la natura dei
dati, le finalita del o dei trattamenti previsti, il paese d'origine e il paese di
destinazione finale, le norme di diritto, generali o settoriali, vigenti nel paese
terzo di cui trattasi, nonché le regole professionali e le misure di sicurezza ivi
osservate».

La normativa europea, quindi, sostanzialmente non consente il trattamento
dei dati dei cittadini europei da parte di aziende che operano sotto la
giurisdizione di paesi con norme non equivalenti (cioé con tutela inferiore
per i diritti dei cittadini) a quelle europee.

Il trasferimento, verso un paese terzo, di dati personali oggetto di un
trattamento, € consentito, infatti, solo se e stata preventivamente accertata
I’ladeguatezza della protezione dei medesimi dati presso il destinatario (art.
25). Il concetto di adeguatezza sta a significare che i principi fondamentali
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dell’lUnione Europea in materia di protezione dei dati sono stati
effettivamente introdotti nel diritto nazionale di detto paese.

A norma sempre dell’articolo 25, paragrafo 6, della direttiva, la Commissione
Europea € l'organo competente a svolgere la valutazione del livello di
protezione dei dati in paesi stranieri e la stessa si esprime sul punto
mediante I’adozione di decisioni di adeguatezza che si basano, altresi, sulle
consultazioni condotte con il Gruppo di lavoro ex articolo 29 per la
protezione dei dati [4].

Le decisioni di adeguatezza, adottate in seguito al predetto iter, sono
vincolanti. Quindi se la Commissione Europea pubblica una decisione di
adeguatezza per un determinato paese sulla Gazzetta ufficiale dell’Unione
europea, tutti gli Stati membri ed i relativi organismi sono tenuti ad
ottemperare alla decisione e cido comporta che i dati personali oggetto del
trasferimento possono circolare verso il paese terzo senza ulteriori
procedure di verifica e/o di autorizzazione presso le autorita nazionali.
Talvolta le decisioni di adeguatezza adottate dalla Commissione Europea per
i trasferimenti dei dati verso paesi terzi si basano su veri e propri accordi
conclusi fra I’Unione europea e gli Stati stranieri. Una prassi piu recente nel
trasferimento di dati basata su accordi speciali fra I’'Unione Europea ed i
paesi terzi evidenzia, inoltre, come I’esigenza di decisioni di adeguatezza
venga meno proprio in presenza di specifici accordi conclusi con i paesi terzi,
presumendosi che I'accordo stesso offra un adeguato livello di protezione
dei dati.

Il trasferimento di dati personali oggetto di un trattamento verso un paese
terzo che, contrariamente a quanto disposto nell'articolo 25, paragrafo 2,
non garantisce un livello di tutela adeguato dei dati, puo, poi, essere
consentito solo laddove ci0o risulti necessario per interessi specifici
dell’interessato o per prevalenti interessi legittimi altrui, in particolare per
interessi pubblici rilevanti (art. 26, comma 1).

Gli interessi dell’interessato possono giustificare la libera circolazione dei
dati se e soddisfatta almeno una delle seguenti condizioni: I'interessato ha
espresso il proprio consenso inequivocabile al trasferimento dei dati;
I'interessato ha stipulato - o si accinge a stipulare - un contratto che richieda
chiaramente il trasferimento dei dati verso un destinatario all’estero; & stato
concluso un contratto fra il titolare del trattamento e un terzo nell’interesse
dell’interessato; il trasferimento € necessario per la salvaguardia
dell’interesse vitale dell’interessato; il trasferimento avviene a partire da un
registro pubblico, ossia si € in presenza di un caso di interessi prevalenti
della popolazione in generale che consiste nel fatto di poter accedere a
informazioni conservate in registri pubblici.
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Gli interessi legittimi altrui, invece, possono ugualmente giustificare la libera
circolazione transfrontaliera dei dati se cio € necessario: per la salvaguardia
di un interesse pubblico rilevante, diverso dalla sicurezza nazionale o
pubblica, dato che questi settori non sono coperti dalla direttiva sulla tutela
dei dati; oppure per rivendicare, esercitare o difendere un diritto per via
giudiziaria.

Merita sottolineare, pero, come i casi succitati debbano sempre essere intesi
come delle deroghe, da interpretate in senso restrittivo, alla regola generale
secondo la quale il libero trasferimento di dati verso paesi terzi richiede
sempre e comunque una valutazione circa l'adeguatezza del livello di
protezione dei medesimi dati nel paese destinatario.

L'articolo 26, comma 2, della dir. 46/95/CE, prevede, poi, anche un’altra
ipotesi di trasferimento dei dati verso paesi terzi, in deroga al suddetto
divieto, di cui all'articolo 25. In particolare, in questa circostanza, é
consentito il trasferimento dei dati verso paesi terzi che non posseggono nel
proprio ordinamento giuridico principi simili a quelli di matrice europea in
materia di protezione dei dati, purché cido avvenga sulla base dell’utilizzo
di strumenti contrattuali in grado di sopperire a tale mancanza offrendo
garanzie adeguate [5].

Cio significa che prima di trasferire i dati verso paesi terzi che non
garantiscono un adeguato livello di protezione, il titolare del trattamento puo
essere tenuto a sottoporre il flusso dei dati all’esame delle autorita di
controllo che a loro volta sono tenute in primo luogo a valutare I’esistenza di
una base giuridica per il trasferimento di tali dati verso il destinatario e, poi,
ad accertare la presenza di misure atte a garantire un’adeguata tutela dei
dati presso il destinatario.

Sul punto puo intervenire anche la Commissione Europea, che, ai sensi
dell'articolo 26 comma 4, e competente ad adottare decisioni nelle quali puo
stabilire che determinati strumenti contrattuali consentono di trasferire dati
personali verso paesi terzi [6].

Al fine di garantire una completa attuazione dei principi di cui sopra I’articolo
28, della direttiva 95/46/CE obbliga gli Stati membri ad istituire una o piu
autorita pubbliche incaricate di controllare in piena indipendenza
I’osservanza delle norme dell’Unione relative alla tutela delle persone fisiche
con riguardo al trattamento dei dati personali. Detto obbligo risulta altresi
dal diritto primario dell’Unione, segnatamente dall’articolo 8, paragrafo 3,
della Carta e dall’articolo 16, paragrafo 2, del TFUE.

Le autorita di controllo, secondo quanto previsto nella direttiva, dispongono,
inoltre, di poteri investigativi, di poteri effettivi d'intervento, del potere di
promuovere azioni giudiziarie in caso di violazione delle disposizioni
nazionali di attuazione della presente direttiva ovvero di adire per dette

100



DIRITTO MERCATO TECNOLOGIA
N.4-2015

violazioni le autorita giudiziarie. Qualsiasi persona puo, poi, chiedere ad
un’autorita di controllo di verificare la liceita di un trattamento quando si
applicano le disposizioni nazionali adottate a norma dell'articolo 13 della
presente direttiva [7].

3.1 La decisione della Commissione europea n. 2000/520/CE sul c.d.
“Approdo sicuro”.

Tra le decisioni di adeguatezza, adottate dalla Commissione Europea, sulla
base dell’articolo 25, paragrafo 6, della direttiva 95/46/CE, la piu nota €
quella del 26 luglio del 2000, che non riguarda in realta un insieme di
disposizioni giuridiche, ma norme molto simili ad un codice di condotta note
come principi di approdo sicuro in materia di riservatezza (c.d. principi di
Safe Harbor).

Piu specificamente la suddetta decisione era un provvedimento con cui la
Commissione Europea aveva accertato l’adeguatezza della protezione dei
dati offerta dai principi del c.d. Safe Harbor (“approdo sicuro”), quale
condizione per il trasferimento di dati personali dall’lUnione Europea verso gli
Stati Uniti.

Il c.d. Safe Harbor altro non era che un vero e proprio accordo fra gli Stati
Uniti e ’'Unione Europea in base al quale le aziende americane che volevano
trattare dati dei cittadini europei dichiaravano di rispettare standard di tutela
equivalenti a quelli europei. Tali principi erano stati, infatti, messi a punto
proprio al fine di garantire alle imprese commerciali statunitensi la possibilita
di trasferire liberamente oltre oceano i dati personali dei cittadini europei.
Per il trasferimento di dati dall’lUnione Europea agli Stati Uniti, quindi, il
livello di adeguatezza era raggiunto, laddove le imprese si fossero
conformate ai “principi dell’approdo sicuro in materia di riservatezza” (The
Safe Harbor Privacy Principles), nonché alle “domande piu frequenti”
(Frequently Asked Questions), pubblicate dal governo degli Stati Uniti in data
21 luglio 2000, che fornivano indicazioni per I’attuazione dei principi stessi.
La conformita ai predetti principi veniva acquisita mediante un impegno
volontario, che l'impresa assumeva tramite una dichiarazione rilasciata
dinanzi al dipartimento per il Commercio statunitense, il quale documentava,
poi la predetta dichiarazione in un elenco pubblicato dallo stesso
dipartimento. Poiché uno degli elementi piu importanti dell’adeguatezza e
dato dall’effettiva attuazione della tutela dei dati, I'accordo sull’approdo
sicuro prevedeva anche un certo livello di supervisione statale: potevano
aderire ai principi di approdo sicuro solo le imprese soggette alla vigilanza
della Commissione federale per il commercio degli Stati Uniti. Una volta che
I'impresa aderiva al programma, doveva, poi, rinnovare la certificazione ogni
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12 mesi al fine di ottenere e mantenere i vantaggi risultanti dall'approdo
sicuro.

E’ opportuno evidenziare che la maggior parte dei principi stabiliti nel
programma Safe Harbor rispecchiava pedissequamente quanto statuito nella
direttiva europea in materia di protezione dei dati personali [8].

L’adesione ai suddetti principi, pero, poteva subire delle limitazioni se cio si
fosse reso necessario per soddisfare esigenze di sicurezza nazionale,
interessi pubblici o esigenze di amministrazione della giustizia. Ulteriori
limitazioni potevano, poi, derivare, altresi, dalle disposizioni legislative o
regolamentari ovvero da decisioni giurisdizionali qualora tali fonti avessero
comportato obblighi contrastanti. Piu nel dettaglio il venir meno dell’obbligo
di rispettare i principi dell’approdo sicuro poteva, parimenti essere dovuto,
all’adozione da parte del Governo americano, di autorizzazioni esplicite,
purché, I'impresa beneficiaria, nell’avvalersi di un’autorizzazione siffatta,
fosse stata in grado di dimostrare che, il mancato rispetto dei principi da
parte sua, si sarebbe limitato a quanto strettamente necessario per
soddisfare i legittimi interessi d’ordine superiore tutelati da detta
autorizzazione.

3.1.1. Il Quadro normativo Italiano.

Occorre preliminarmente accennare anche alle principali disposizioni vigenti
in Italia in materia di protezione dei dati personali, cosi da poter cogliere a
pieno i mutamenti e l’evoluzione della medesima disciplina in seguito
all’ladeguamento con i principi contenuti nel provvedimento giurisdizionale
oggetto del presente commento.

In Italia e stata data attuazione alla direttiva 95/46/CE mediante la c.d. legge
sulla privacy (legge n. 675/1996) che ha istituito, inoltre, il Garante per la
protezione dei dati personali. Oggi tale disciplina si trova racchiusa nel
Codice in materia di protezione dei dati personalidi cui al D.lgs. n.
196/2003.

L’Autorita Garante italiana, in seguito alla decisione della Commissione
Europea n. 2000/520/CE, considerato che gli Stati membri europei sono
tenuti ad adottare le misure necessarie per conformarsi alle decisioni della
Commissione, al fine di allinearsi con quanto previsto a livello comunitario,
aveva a sua volta autorizzato i trasferimenti di dati personali dal territorio
italiano verso organizzazioni aventi sede negli Stati Uniti.

Tale autorizzazione si basava essenzialmente sul fatto che i trasferimenti dei
dati personali fossero stati esequiti nel rispetto di quanto stabilito dalla
Commissione Europea ovvero nel rispetto dei “Principi di approdo sicuro in
materia di riservatezza” applicati in conformita alle “Domande piu frequenti”

102



DIRITTO MERCATO TECNOLOGIA
N.4-2015

e all’ulteriore documentazione allegata alla decisione della Commissione
europea sul regime di “Approdo sicuro” [9].

Il Garante si riserva, pero di svolgere, in conformita alla normativa
comunitaria, alla legge n. 675/1996, all'art. 3 della Decisione della
Commissione e all'allegata FAQ. n. 5, i necessari controlli sulla liceita e
correttezza dei trasferimenti e delle operazioni di trattamento anteriori ai
trasferimenti medesimi, nonché sul rispetto dei predetti Principi.

Lo strumento del Safe Harbor consentiva, quindi, a moltissime aziende con
sede negli Stati Uniti ed operanti anche nell’Unione europea ed in ltalia, in
particolare, di procedere al trasferimento dei dati sulla base di una semplice
autocertificazione cosi come prevista dall’accordo siglato tra [’Unione
Europea e gli Stati Uniti.

4, La sentenza della Corte di Giustizia: il potere delle autorita garanti
nazionali di controllare il rispetto dei requisiti posti dalla direttiva 95/46
in materia di trasferimenti transfrontalieri di dati.

Stante le questioni pregiudiziali, sottoposte al vaglio della Corte di Giustizia
dell’Unione Europea ed il quadro normativo vigente in materia di protezione
dei dati, occorre ora procedere con I’esame della ricostruzione della vicenda
cosi come compiuta dai Giudici di Lussemburgo.

Con la sentenza pronunciata il 06.10.2015, nella causa C-362/14, la Grande
Sezione della Corte di Giustizia dell’Unione europea ha preliminarmente
sancito che, anche in presenza di una decisione della Commissione Europea
che dichiari che un paese terzo garantisce un livello di protezione adeguato
dei dati personali trasferiti, tale circostanza non puo sopprimere e neppure
ridurre i poteri di cui dispongono le autorita nazionali di controllo in forza
della Carta dei diritti fondamentali dell’Unione europea e della direttiva
46/95/CE.

In particolare i Giudici di Lussemburgo sono giunti a tale conclusione
valorizzando i poteri e l'indipendenza delle autorita garanti nazionali
seguendo, altresi, su tale scia le conclusioni dell’avvocato generale Bot.

Per prima cosa, i Giudici, hanno reputato opportuno stabilire se le autorita
garanti nazionali avevano il potere di controllare che il trasferimento dei dati
personali dall’Unione Europea verso gli Stati terzi garantisse un adeguato
livello di tutela degli stessi, e, poi, in un secondo momento, sono passati ad
accertare se le medesime autorita disponessero di tale potere anche nel caso
in cui la Commissione europea, in virtu del paragrafo 6 dell’articolo 25 della
direttiva 95/46/CE, avesse adottato sul punto una decisione di adeguatezza
autorizzando il trasferimento dei dati personali verso quest’ultimo sistema
giuridico (punti 50-66).
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A fondamento della sussistenza dei poteri delle autorita garanti nazionali, i
giudici di Lussemburgo, richiamavano, come accennato precedentemente, il
diritto alla protezione dei dati personali garantito dalla Carta dei diritti
fondamentali dell’Unione europea e la missione di cui sono investite le
autorita nazionali di controllo in forza della Carta medesima e della dir.
46/95/CE. Le autorita nazionali di controllo, alla luce delle predette
disposizioni, sono, infatti, incaricate di sorvegliare il rispetto delle norme
dell’Unione relative alla tutela delle persone fisiche con riguardo al
trattamento dei dati personali.

Ad opinione delle Corte, poi, nessuna disposizione della direttiva 46/95/CE
ostava, a che le autorita nazionali controllassero i trasferimenti di dati
personali verso paesi terzi anche laddove tali trasferimenti fossero stati
oggetto di una precedente decisione della Commissione Europea.

Ad avvalorare tale assunto la Corte, evidenziava, altresi, che «se cosi non
fosse, le persone i cui dati personali sono stati o potrebbero essere trasferiti
verso il paese terzo di cui trattasi sarebbero private del diritto, garantito
all’articolo 8, paragrafi 1 e 3, della Carta, di investire le autorita nazionali di
controllo di una domanda ai fini della protezione dei loro diritti
fondamentali» [10].

Pertanto, rimarcavano i Giudici, pur in presenza di una decisione di
adeguatezza della Commissione Europea le autorita nazionali, investite di un
ricorso da parte di un cittadino, dovevano comunque poter esaminare in
piena indipendenza se un trasferimento di dati personali verso un paese
terzo rispetti i requisiti sanciti dalla direttiva ovvero previsti dalla normativa
dell’Unione.

| Giudici, poi, soffermandosi sull’articolo 3, paragrafo 1, della decisione n.
2000/520/CE della Commissione Europea rilevavano che se era vero che tale
disposizione faceva salvo il potere delle autorita di controllo di porre in
essere attivita che garantissero il rispetto delle normative nazionali adottate
in base alla direttiva 46/95/CE, era parimenti vero che la predetta
disposizione di fatto escludesse la possibilita di siffatte autorita di assicurare
I’osservanza dell’articolo 25 della direttiva medesima.

Stante quanto suddetto la Corte sosteneva che, la Commissione Europea, per
il tramite dell’articolo 3 della decisione n. 2000/520/CE, aveva, dunque,
ecceduto i poteri che le erano stati conferiti ai sensi dell’articolo 25 della
direttiva 46/95/CE, visto che tale articolo non le attribuiva la competenza di
limitare i poteri delle autorita nazionali di controllo (punti 99-104 della
sentenza).

Nella medesima circostanza, la Corte coglieva, altresi, |'occasione di
precisare che solo lei stessa € competente a dichiarare invalida una decisione
della Commissione Europea, cosi come qualsiasi altro atto dell’Unione.
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Pertanto, qualora un’autorita nazionale o un individuo avesse reputato
invalida una decisione della Commissione, sarebbe stato necessario rivolgersi
ai giudici nazionali affinché, nel caso in cui anche questi ultimi avessero
nutrito dubbi sulla validita della decisione della Commissione, essi stessi
potessero con un rinvio pregiudiziale rimettere I’esame della validita della
decisione alla Corte di Giustizia.

Dunque, in ultima analisi, la Corte sottolineava I'importanza della propria
funzione che si esplicava non solo sotto forma di organo deputato a
garantire la corretta ed uniforme interpretazione del diritto dell’lUnione ma
anche quale autorita competente a determinare la validita degli atti adottati
ai sensi del diritto dell’Unione dalle sue istituzioni.

4.1. La sentenza della Corte di Giustizia: L'invalidita della decisione sul
c.d. “Approdo sicuro”.

Sebbene il rinvio pregiudiziale effettuato dalla Corte irlandese fosse volto
principalmente ad ottenere |’'interpretazione di talune norme della direttiva
95/46/CE, i giudici di Lussemburgo, invocando la necessita di fornire una
risposta completa alla giurisdizione di rinvio, hanno scelto di spingersi oltre
il quesito pregiudiziale, accertando anche la validita della decisione “Approdo
sicuro”.

La Corte, infatti, dopo le questioni precedentemente esaminate passava a
verificare la validita della decisione della Commissione europea sul Safe
Harbor analizzando, in particolare, le modalita mediante le quali la
Commissione Europea era giunta ad adottare la medesima decisione con cui
aveva, peraltro, accertato I'effettiva adeguatezza della protezione garantita ai
dati personali trasferiti negli Stati Uniti. In tale contesto, i giudici di
Lussemburgo sottoponevano a critica il provvedimento della Commissione
per una serie di ragioni che verranno di seguito esposte.

In primo luogo, i Giudici ritenevano che la Commissione Europea fosse tenuta
a constatare effettivamente che gli Stati Uniti garantissero, in considerazione
della loro legislazione nazionale o dei loro impegni internazionali, un livello
di protezione dei diritti fondamentali, sostanzialmente equivalente a quello
garantito nell’Unione Europea a norma della direttiva, interpretata alla luce
della Carta dei Diritti Fondamentali dell’Unione europea.

In seguito alle suddette considerazioni emergeva che la Commissione
Europea nel compiere le valutazioni di cui sopra, non aveva proceduto ad una
constatazione del genere, limitandosi, invece, al contrario ad esaminare in
cosa consistesse il regime del c.d. “approdo sicuro”.

La Corte di Giustizia rilevava, poi, che il sistema del Safe Harbor era
applicabile esclusivamente alle imprese americane che lo sottoscrivevano,
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mentre le autorita pubbliche degli Stati Uniti non vi erano in alcun modo
assoggettate [11].

Le imprese americane, inoltre, in base alla Decisione de qua erano di fatto
tenute a disapplicare, senza limiti, i principi dell’approdo sicuro laddove tali
norme di tutela fossero entrate in conflitto con le esigenze di sicurezza
nazionale, ovvero con degli interessi pubblici rilevanti. Il regime americano
del Safe Harbor, finiva, quindi, ad opinione dei Giudici, per rendere in questo
modo possibili delle ingerenze notevoli da parte delle autorita pubbliche
americane nei diritti fondamentali delle persone.

Nonostante cio, rilevava Corte di Giustizia, la decisione adottata dalla
Commissione europea, non faceva alcuna menzione dell’esistenza, negli Stati
Uniti, di norme intese a limitare queste eventuali ingerenze, né tanto piu
dell’esistenza, sempre negli Stati Uniti, di una tutela giuridica efficace contro
tali possibili ingerenze.

Ad opinione della Corte la suddetta prassi, sarebbe stata tutt’al piu
giustificata, solo in presenza di regole chiare e precise in grado di
disciplinare la portata e I'applicazione della misura de qua imponendo anche
dei requisiti minimi di modo che le persone, i cui dati personali erano
oggetto di trattamento, potessero disporre di garanzie sufficienti contro il
rischio di abusi nonché contro eventuali accessi e usi illeciti dei suddetti dati.
La protezione del diritto fondamentale al rispetto della vita privata a livello
dell’Unione richiedeva, infatti, che le deroghe e le restrizioni alla tutela dei
dati personali operassero solo ed esclusivamente entro i limiti dello stretto
necessario [12].

Ebbene, stante quanto suddetto, una normativa che autorizzava in maniera
generalizzata la conservazione di tutti i dati personali di tutte le persone i cui
dati erano trasferiti dall’Unione verso gli Stati Uniti senza operare alcuna
differenziazione, limitazione o eccezione in funzione dell’obiettivo
perseguito e senza che fossero stati preventivamente fissati criteri oggettivi
intesi a circoscrivere |'accesso delle autorita pubbliche ai dati e la loro
successiva utilizzazione si poneva in contrasto con la protezione del diritto
fondamentale al rispetto della vita privata.

Parimenti una normativa che non prevedeva alcuna facolta per il singolo di
esperire rimedi giuridici per accedere ai dati personali che lo riguardavano o
ad ottenerne la rettifica o la cancellazione violava il contenuto essenziale del
diritto fondamentale ad una tutela giurisdizionale effettiva. Tale facolta,
osservavano sempre i Giudici, € connaturata all’esistenza di uno Stato di
diritto.

Merita rilevare, inoltre, come, nelle propria ricostruzione di cui sopra, la
Corte abbia tenuto in considerazione anche le due comunicazioni che la
Commissione Europea aveva adottato sul punto nel corso del 2013 [13]. Da
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tali provvedimenti si evinceva, segnatamente, che le autorita degli Stati Uniti
potevano accedere ai dati personali trasferiti dagli Stati membri verso tale
paese e trattarli in modo incompatibile, in particolare, con le finalita del loro
trasferimento, effettuando un trattamento in eccesso rispetto a cio che era
strettamente necessario e proporzionato alla tutela della sicurezza nazionale.
Analogamente, sempre la Commissione Europea, aveva, nella medesima
circostanza, dichiarato che i soggetti interessati, di fatto non disponevano
dei rimedi amministrativi o giurisdizionali intesi a garantire ’accesso ai dati
che gli riguardavano e, se necessario, ad ottenerne la rettifica o la
cancellazione.

Dal momento che nella Decisione n. 2000/520/CE la Commissione Europea
non aveva stabilito che gli Stati Uniti, in considerazione della loro
legislazione nazionale o dei propri impegni internazionali, garantissero
effettivamente una adeguata tutela dei dati, i Giudici, dunque,
rilevavano, I'incompatibilita dell’articolo 1 di detta decisione con i requisiti
richiesti dall’all’articolo 25, paragrafo 6, della direttiva 46/95/CE.

In seguito alle risultanze di causa la Corte, quindi, dichiarava, l'invalidita
della decisione della Commissione Europea del 26 luglio del 2000.

5. Conseguenze della pronuncia della Corte di Giustizia.

La suddetta pronuncia ha comportato come principale conseguenza quella di
rimettere I'esame della denuncia del sig. Schrems dinanzi all’autorita
irlandese di controllo la quale risulta tenuta a svolgere, pertanto, le rispettive
indagini con tutta la diligenza necessaria e solo dopo cio la medesima
autorita sara, parimenti tenuta ad adottare una decisione sul punto.

La pronuncia della Corte di Giustizia presenta, pero ulteriori aspetti di
particolare rilevanza tra cui in primis il fatto che tale provvedimento servira
sicuramente come stimolo ad una piu attenta disciplina verso il trattamento
dei dati dei cittadini europei trasferiti negli Stati Uniti, pur non costituendo,
tuttavia la base giuridica per ritenere aprioristicamente invalidi i trasferimenti
di dati personali verso i server statunitensi.

Merita, infatti, sottolineare come la predetta pronuncia non determini né il
blocco automatico di tutti i trasferimenti di dati personali dall’Unione
europea agli Stati Uniti né tanto meno il sopraggiungere di un obbligo in
capo alle imprese operanti negli Stati Uniti di trasferire i propri server
nell’Unione europea.

Piuttosto, prima di trasferire i dati verso gli Stati Uniti, il titolare del
trattamento, potra essere tenuto a sottoporre il flusso di dati in questione
all’esame delle autorita di controllo, avendo la decisione della Corte, fornito
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alle autorita garanti il potere di verificare se il trasferimento di dati personali
degli utenti tra nazioni e sicuro.

Le autorita garanti nazionali potranno, quindi, adottare i provvedimenti
necessari laddove dovessero ritenere che i trasferimenti di dati verso gli Stati
Uniti non rispettino la normativa sulla privacy.

L’innovativita di questo dictum risiede, infatti, non tanto e non solo nella
enunciazione dei poteri conferiti alle autorita di controllo dei dati quanto
piuttosto nella loro estensione ai casi di trasferimenti dei dati dall’Unione
europea agli Stati terzi. In tal modo, la Corte di Giustizia mostra una
particolare sensibilita verso la tutela della privacy degli individui coinvolti e
conseguentemente una decisa volonta di riconoscere tutele equivalenti dei
dati personali trattati in Europa con quelli che vengono, invece, trasferiti in
uno Stato terzo.

La sentenza in commento contribuisce, quindi, da un certo punto di vista,
all’articolazione dei poteri tra le autorita pubbliche, nazionali ed europee, nel
contesto dell’attuazione delle previsioni contenute nella direttiva 94/46/CE.
In particolare, tale pronunciamento, eliminando il monopolio esclusivo della
Commissione europea in relazione alla valutazione dell’adeguatezza del
livello di protezione dei dati offerto dai Paesi terzi, finisce per riconoscere, in
tale ambito, un importante potere discrezionale alle autorita di controllo.

Ci si chiede, pero, se ci0O possa contribuire a determinare
contemporaneamente anche delle complicazioni dovute alla nascita di un
mosaico di decisioni potenzialmente contradditorie adottate da parte delle
autorita garanti nazionali [14]. L’eccessivo spezzettamento tra 28 garanti
suscita, infatti, non poche perplessita tra cui in primo luogo il fatto che le
imprese, stante quanto suddetto, saranno tenute a verificare i contratti in
essere con le proprie controparti statunitensi per renderli conformi alla
pronuncia della Corte.

5.1. La posizione del Garante italiano in merito alla pronuncia della
Corte di Giustizia.

In considerazione della suddetta pronuncia anche l'autorita Garante italiana
per la protezione dei dati personali ha deciso di prendere posizione sulla
vicenda del trasferimento dei dati dall’Europa agli Stati Uniti, disponendo,
pertanto la decadenza dell'autorizzazione precedentemente adottata [15].

Piu specificamente con il suddetto provvedimento il Garante ha determinato
la caducazione della delibera n. 36 del 10 ottobre 2001, vietando, altresi, ai
sensi degli artt. 154, comma 1, lett. d) e 45 del Codice, ai soggetti
esportatori di trasferire, sulla base di tale delibera e dei presupposti indicati
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nella medesima, i dati personali dal territorio dello Stato verso gli Stati Uniti
d'America.

Venendo meno la decisione della Commissione Europea sul c.d. regime di
Safe Harbor, veniva meno, contemporaneamente, anche il presupposto di
legittimita dei trasferimenti di dati personali posti in essere dal territorio
nazionale verso le organizzazioni aventi sede negli Stati Uniti d'America.
Merita osservare, pero, come il provwvedimento del Garante sia stato adottato
alla luce della importante considerazione secondo cui i trasferimenti dei dati
personali verso un paese non appartenente all'Unione europea possono
comunque essere effettuati sulla base di ulteriori presupposti di liceita, cosi
come previsto negli artt. 43 ("Trasferimenti consentiti in Paesi terzi") e 44
("Altri trasferimenti consentiti") del Codice Privacy.

Tali articoli, altro non sono, poi, che la trasposizione a livello nazionale dei
principi sanciti nella direttiva 95/46/CE.

Impedire il flusso dei dati oltre oceano determinerebbe, infatti, non solo la
paralisi per molte imprese, quanto piuttosto anche un potenziale isolamento
commerciale per I’Europa.

Il Garante nella predetta deliberazione ha tenuto, altresi, conto delle
osservazioni formulate dal Gruppo di lavoro istituito dall'art. 29 della
direttiva 95/46/CE, nello «Statement of the Article 29 Working Party» del 16
ottobre 2015 [16], in merito agli effetti della sentenza della Corte di giustizia
sui trasferimenti dei dati effettuati, in virtu della decisione della
Commissione europea del 26 luglio 2000 n. 2000/520/CE, dal territorio
dell'Unione europea verso gli Stati Uniti d'America.

5.2. Le linee guida adottate dalla Commissione Europea in seguito alla
pronuncia della Corte di Giustizia.

Ad un mese esatto dall’adozione della sentenza della Corte, stante il venir
meno dell’autorizzazione generale, di cui alla decisione n. 2000/520/CE, la
Commissione europea ha ritenuto opportuno pubblicare delle linee guida in
materia di trasferimento dei dati personali dei cittadini europei negli Stati
Uniti, al fine di fare chiarezza sul regime di migrazione dei dati oltre oceano
[17].

Nella predetta comunicazione la Commissione ha esordito precisando che
I'accordo sull'approdo sicuro non puo piu costituire la base giuridica per i
trasferimenti dei dati personali negli Stati Uniti ed a fronte della sua
invalidazione il trasferimento dei dati personali verso il territorio americano
puo in ogni caso avvenire sulla base dell’utilizzo di strumenti giuridici
alternativi. Nella comunicazione che ha accompagnato la presentazione delle
linee guida la Commissione ha affermato, infatti, che le aziende dovranno
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“conformarsi alla sentenza e avvalersi di eventuali strumenti alternativi per il
trasferimento dei dati’.

Nelle linee guida la Commissione ribadisce, inoltre, che troveranno
applicazione le regole generali in materia di trasferimento transfrontaliero
dei dati, di cui alla dir. 95/46/CE, che si basano sulla chiara distinzione tra, i
trasferimenti di dati verso paesi terzi che garantiscono un adeguato livello di
tutela (art. 25) e i trasferimenti dei dati verso paesi terzi che non
garantiscono, viceversa, un adeguato livello di protezione dei medesimi dati
(art. 26).

In particolare il trasferimento transfrontaliero dei dati, laddove gli stessi
siano diretti verso paesi terzi che non garantiscono un livello di protezione
adeguato, ai sensi dell'articolo 25, paragrafo 2, potra essere comunque
effettuato da parte delle imprese che si avvalgono, nello svolgimento di tali
attivita, dei seguenti strumenti giuridici alternativi: clausole contrattuali
standard e Binding Corporate Rules.

Per quanto concerne la prima ipotesi, le clausole contrattuali standard,
possono essere inserite nei contratti che coinvolgono imprese che non
appartengono al medesimo gruppo societario e, tali clausole, devono
prevedere specifici obblighi, quali ad esempio, misure di sicurezza,
informazione dell'interessato, misure di salvaguardia nel caso del
trasferimento di dati sensibili e cosi via. Le medesime clausole, essendo
incorporate in un contratto utilizzato per il trasferimento dei dati,
garantiscono all'esportatore di compensare, in questo modo, |’assenza,
nell’ordinamento giuridico destinatario dei dati, di una normativa equivalente
a quella Europea, assicurando, parimenti che il trattamento dei dati avvenga
in modo conforme ai principi stabiliti nella direttiva 95/46/CE.

Merita rilevare, inoltre, come il diritto dell’Unione Europea, anche prima del
suddetto intervento della Commissione Europea, citasse esplicitamente le
clausole contrattuali stipulate fra il titolare del trattamento che trasferisce i
dati e il destinatario nel paese terzo come possibile mezzo per garantire un
livello sufficiente di protezione dei dati presso il destinatario.

A livello Europeo, infatti, proprio la Commissione Europea, con l'ausilio del
Gruppo di lavoro ex art. 29, aveva gia elaborato, precedentemente rispetto
all’intervento i discussione, apposite clausole contrattuali ufficialmente
certificate mediante una sua decisione. Tali clausole riguardavano, in
particolare i trasferimenti da un titolare del trattamento ad un altro titolare
del trattamento [18] e i trasferimenti da titolare del trattamento a
responsabile del trattamento [19]. Piu specificamente nella prima ipotesi di
cui sopra, il titolare del trattamento ha a disposizione la possibilita di
scegliere tra due set differenti di clausole tipo, mentre, invece, nella seconda
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circostanza esiste un unico set di clausole contrattuali tipo da poter utilizzare
[20].

Nelle linee guida che la Commissione Europea ha adottato in seguito alla
pronuncia della Corte di Giustizia, la stessa, richiama esplicitamente proprio
tali set di clausole standard.

Occorre, poi, sottolineare che, poiché le decisioni della Commissione
Europea, come ribadito piu volte nel corso della presente trattazione, sono
vincolanti in ogni loro parte negli Stati membri, le autorita nazionali di
controllo dei flussi transfrontalieri di dati devono riconoscere la validita di
tali clausole contrattuali tipo nei propri procedimenti. Pertanto, se il titolare
del trattamento che trasferisce i dati e il destinatario nel paese terzo
concordano e sottoscrivono tali clausole, I'autorita di controllo dovrebbe
avere gia a disposizione una prova sufficiente dell’esistenza di garanzie
adeguate.

L’esistenza di modelli standard di clausole contrattuali nel quadro giuridico
dell’Unione Europea non vieta, pero, ai titolari del trattamento di formulare
anche altre clausole contrattuali ad hoc purché le stesse garantiscano il
medesimo livello di tutela offerto dalle clausole contrattuali tipo [21].
Ovviamente, precisa la Commissione Europea, in questo caso tali clausole
dovranno essere sottoposte al vaglio preventivo dell’autorita nazionale di
controllo (art. 26, comma 2, dir. 95/46/CE).

Altro strumento, menzionato dalla Commissione Europea, nelle suddette
linee guida per il trasferimento di dati personali dal territorio dello Stato
verso Paesi terzi, e quello delle Binding Corporate Rules ovvero delle norme
di condotta vincolanti per i trasferimenti di dati all’interno dello stesso
gruppo societario di imprese. Le norme vincolanti d’impresa si concretizzano
sostanzialmente in un documento contenente una serie di clausole (rules)
che fissano i principi vincolanti (binding) al cui rispetto sono tenute tutte le
societa appartenenti ad uno stesso gruppo (corporate). Le Binding Corporate
Rules costituiscono, quindi, un meccanismo in grado di semplificare gli oneri
amministrativi a carico delle societa di carattere multinazionale con
riferimento ai flussi intra-gruppo dei dati personali.

Merita rilevare, pero, che le norme vincolanti d'impresa traggono la loro
efficacia da una preventiva autorizzazione rilasciata dalle autorita di
protezione dei dati in ciascuno Stato membro da cui la multinazionale
intende trasferire i dati.

Molto spesso, le predette Binding Corporate Rules finiscono, quindi, per
coinvolgere contemporaneamente diverse autorita di controllo europee ed
affinché siano approvate é richiesto il rispetto di una serie di passaggi.

In particolare come primo step del procedimento volto alla approvazione
delle norme vincolanti d’impresa, il progetto relativo alle stesse, dev’essere
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trasmesso unitamente ai moduli di domanda standardizzati all’autorita
capofila. Quest’ultima é tenuta, poi, ad informare, in un secondo momento,
tutte le altre autorita di controllo in cui sono stabilite le affiliate del gruppo,
sebbene la loro partecipazione al processo di valutazione delle norme sia
facoltativa. Pur non essendo obbligatorio, tutte le autorita di controllo
interessate dovrebbero, poi, inserire i risultati della valutazione condotta
sulle norme nelle proprie procedure formali di autorizzazione. Ovviamente,
stante quanto suddetto, quante piu filiali ha il gruppo che intende trasferire i
dati tante piu saranno le autorita nazioni di controllo a dover essere coinvolte
nel predetto procedimento.

Per quanto riguarda il contenuto delle norme vincolanti d’impresa, il testo
generalmente riprende i principi fondamentali in materia di protezione dei
dati personali, di cui alla dir. 95/46/CE. Piu specificamente viene fatto
riferimento: ai principi di correttezza e legittimita del trattamento, di finalita,
necessita e proporzionalita dei dati, all'obbligo del titolare di rilasciare
idonea informativa all'interessato, ai diritti dell'interessato, alle misure di
sicurezza prescritte dalla legge, al diritto dell'interessato ad ottenere il
risarcimento del danno connesso al mancato rispetto delle norme vincolanti
d’'impresa da parte di una delle societa del gruppo (c.d. clausola del terzo
beneficiario).

Il gruppo multinazionale che usufruisce delle norme vincolanti d’impresa
deve, inoltre, essere in grado di garantire tutta una serie di circostanze
accessorie ovvero: la predisposizione di un programma di training del
personale in materia di protezione dei dati personali, I'implementazione di
un meccanismo di gestione del contenzioso e delle segnalazioni connesse
alle medesime norme vincolanti d’'impresa, la conduzione periodica di audit
al fine di verificare il rispetto delle regole da parte delle societa del gruppo, la
creazione di un network di privacy officers o di uno staff che si occupi di
monitorare il rispetto delle norme e di gestire le segnalazioni degli
interessati.

Va rilevato, inoltre, che gli orientamenti adottati dalla Commissione Europea
al fine di fare chiarezza sul regime di trasferimento transfrontaliero dei dati,
prevedono anche delle deroghe al regime suddetto. Tali eccezioni consistono
sostanzialmente nelle medesime deroghe di cui all’articolo 26 comma 1 della
direttiva 95/46/CE. In particolare, viene fatto esplicito riferimento alla
possibilita, attribuita alle imprese, di non avvalersi degli strumenti giuridici
alternativi per il trasferimento dei dati, laddove cio sia necessario per la
conclusione o l'esecuzione di un contratto (ivi incluse le situazioni
precontrattuali, ad esempio € consentito il trasferimento dei dati personali
per prenotare un volo o una camera d'albergo negli Stati Uniti); per
I'accertamento, l'esercizio o la difesa di un diritto in sede giudiziaria; nel caso
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in cui vi sia il consenso libero e informato dell'interessato, in assenza di altre
motivazioni.

Le predette linee, chiarisce sempre la Commissione europea non
pregiudicano in alcun modo l'indipendenza delle autorita di protezione dei
dati e la loro facolta di esaminare la legittimita dei trasferimenti
transfrontalieri dei dati.

Infine, la Commissione Europea non puo fare a meno di sottolineare con il
suddetto intervento anche la necessita comunque di proseguire e concludere
i negoziati volti a determinare un nuovo quadro normativo per i trasferimenti
transatlantici di dati personali.

5.3. Verso un nuovo accordo c.d. Privacy Shield.

Come auspicato da piu parti il vuoto creato dall’annullamento della decisione
sull’ “Approdo sicuro” dovrebbe essere colmato da un intervento tempestivo
sul punto. Tale esigenza trova riscontro, peraltro, nei negoziati che, subito
dopo la pronuncia della Corte di giustizia, sono stati intrapresi tra le autorita
europee e quelle statunitensi proprio al fine del raggiungimento di tale
obiettivo. Occorre, pero, rilevare che, nonostante si sia parlato, nel corso dei
mesi precedenti, del raggiungimento di un accordo tra la Commissione
Europea ed il Governo degli Stati Uniti, formalmente cido non esiste ancora
perché per il momento manca un testo vero e proprio su cui discutere.

Nei suddetti negoziati si & fatto piu che altro riferimento all’adozione di un
c.d. “scudo” per proteggere i diritti dei milioni di utenti europei di Internet e
garantire |'operativita delle migliaia di aziende che dipendono dalla
possibilita di trasferire dati personali tra I’Europa e gli Stati Uniti. Il dialogo
tra I’Europa e gli Stati Uniti si puo dire che abbia contribuito, piuttosto, alla
nascita di un’intesa politica, che per quanto importante ed auspicabilmente
condivisa, attende comunque di essere tradotta in un autentico
provvedimento.

Per il momento scarseggiano ulteriori dettagli sul punto ed inoltre i Garanti
europei attendono di valutare se tale soluzione compromissoria risponda
effettivamente alle preoccupazioni sollevate dalla sentenza della Corte di
Giustizia per quanto riguarda i trasferimenti internazionali di dati personali.

6. Conclusioni.
Alla luce delle considerazioni che precedono emergono vari aspetti rilevanti

della sentenza in commento. In primo luogo, come gia accennato nel corso
della presente trattazione, la decisione della Corte di Giustizia ha una valenza
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notevole in termini politico-discrezionali, visto che determina un
bilanciamento graduale dei diritti fondamentali coinvolti.

Con la sentenza oggetto della presente analisi, infatti, i Giudici di
Lussemburgo, decidendo [l’invalidita del sistema di c.d. Safe Harbour,
finiscono, per chiudere il cerchio, ergendosi a custodi della tutela della
privacy e dei dati personali in Europa. Mediante tale provvedimento, inoltre,
essi affermano, in definitiva, la necessita che i trasferimenti delle
informazioni personali tra Unione europea e Stati Uniti siano informati alla
effettiva osservanza dei principi della normativa europea, primaria e
secondaria, risolvendo, altresi, il problema politico posto dall’eccezione della
sicurezza nazionale o pubblica rispetto alla protezione generalmente
accordata ai dati personali [22].

Occorre, poi, sottolineare come la pronuncia in esame, stante quanto
suddetto, produca degli effetti, non solo a livello europeo, quanto piuttosto a
livello extraeuropeo, visto che coinvolge [I’Europa e gli Stati Uniti,
comportando, pertanto, anche la nascita di un dialogo in termini di
regolazione politica tra le due sponde dell’Atlantico.

Il confronto tra I’Europa e gli Stati Uniti avviene sulla base di un delicato
equilibrio che deve essere in grado di evitare la sorveglianza di massa
garantendo al contempo il rispetto dei diritti fondamentali. Piu
specificamente la Corte, come suddetto, interviene sulla questione del
bilanciamento dei diritti coinvolti ovvero sulla necessita di garantire da un
lato, una protezione efficace ed equilibrata del diritto alla privacy ed al
trattamento dei dati personali, mentre dall’altro lato, contemporaneamente
sussiste I’esigenza del diritto alla sicurezza pubblica che i Governi hanno il
dovere di garantire [23]. Quest’ultima esigenza quanto mai attuale stante le
continue minacce terroristiche nei confronti del mondo occidentale.

Per quanto riguarda, poi, gli effetti estrinseci della sentenza della Corte di
Giustizia, merita rilevare come la stessa contribuisca ad una potenziale
accelerazione della riforma della normativa europea sulla protezione dei dati.
La ridefinizione delle modalita di trasferimento dei dati personali dall’Unione
europea agli Stati Uniti mediante ’adozione di una nuova soluzione condivisa
€ un’esigenza che merita di essere risolta quanto prima.

Cio alla luce soprattutto del fatto che, sebbene lo strumento del Safe Harbor
non sia I'unico meccanismo legittimante i trasferimenti transfrontalieri dei
dati, non si puo sottacere che lutilizzo, da parte delle imprese, degli
strumenti giuridici alternativi per i trasferimenti oltre oceano di tali dati,
comporti, in termini economici, costi ben piu ingenti. Tali costi, inoltre,
sarebbero ancora piu alti, laddove ad operare il trasferimento dei dati siano
delle imprese di piccole dimensioni ovvero delle start up. La predetta
circostanza si potrebbe, quindi, tradurre, in un meccanismo disincentivante
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del flusso dei dati transfrontalieri, cosa che, peraltro, rischierebbe di
determinare un potenziale isolamento dell’Europa.

La predisposizione di un accordo, inteso a disciplinare, nonché a ridurre, le
divergenze tra I’Unione Europea e gli Stati Uniti, potrebbe, quindi, costituire
una soluzione adeguata delle predette problematiche, a patto che lo stesso
sia in grado di garantire una tutela “equivalente” dei dati personali rispetto a
quella offerta dall’ordinamento giuridico dell’Unione Europea.

Note:

[*] Il presente contributo e stato preventivamente sottoposto a referaggio
anonimo affidato ad un componente del Comitato di Referee secondo il
Regolamento adottato da questa Rivista.

[1] Si vedano sul punto le seguenti pronunce della Corte di Giustizia: C-
131/12, Google Spain SL e Google Inc. contro Agencia Espanola de
Proteccion de Datos (AEPD) e Mario Costeja Gonzalez.; C-
288/12, Commissione europea contro Ungheria; C-293/12 e C-594/12
Digital Rights Ireland Ltd.

[2] Il sistema Echelon & era un sistema software che controllava il download e
la diffusione della intercettazione di comunicazioni via satellite. La Rete
Echelon venne portata, per la prima volta, all'attenzione pubblica dal
direttore dell'Omega Foundation, Steve Wright, quando firmo il rapporto della
STOA (Scientific and Technologies Options Panel of the European Parliament)
sull'argomento, dal titolo Prison technologies: An Appraisal of the
Technologies of Political Control. Da quel momento indagini del Parlamento
europeo, e non solo, intervennero sul punto estendendo la ricerca
sull'argomento.

[3] Con il termine divulgazioni sulla sorveglianza di massa si fa riferimento
ad una serie di inchieste giornalistiche pubblicate nel mese di giugno del
2013 e volte a rivelare dettagli sulle operazioni di sorveglianza e
compromissione di massa, messe in atto dall'Agenzia per la Sicurezza
Nazionale statunitense (NSA) in complicita con servizi di intelligence di altri
paesi. Tali inchieste sono iniziate alla fine del 2012, quando il sig. Edward
Snowden ha iniziato a mettere a disposizione di alcuni giornalisti numerosi
documenti top secret collezionati durante la sua attivita per I'NSA. | primi
documenti riservati sono stati pubblicati il 6 giugno 2013 dai quotidiani The
Washington Post e The Guardian attirando una notevole attenzione da parte
del pubblico e del resto dei media.

[4] Il Gruppo di lavoro ex art. 29 o Data Protection Working Party € un organo
consultivo indipendente dell’Unione europea, istituito dall’art. 29 Direttiva n.
95/46/CE, che si occupa di monitorare I'applicazione della direttiva europea
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sulla privacy e di fornire linee di indirizzo e suggerimenti per I’evoluzione
della disciplina e della sua applicazione.

[5] Cfr. art. 26, comma 2: «Salvo il disposto del paragrafo 1, uno Stato
membro puo autorizzare un trasferimento o una categoria di trasferimenti di
dati personali verso un paese terzo che non garantisca un livello di
protezione adeguato ai sensi dell'articolo 25, paragrafo 2, qualora il
responsabile del trattamento presenti garanzie sufficienti per la tutela della
vita privata e dei diritti e delle liberta fondamentali delle persone, nonché per
I'esercizio dei diritti connessi; tali garanzie possono segnatamente risultare
da clausole contrattuali appropriate».

[6] Cfr. art. 26, comma 4: «Qualora la Commissione decida, secondo la
procedura di cui all'articolo 31, paragrafo 2, che alcune clausole contrattuali
tipo offrono le garanzie sufficienti di cui al paragrafo 2, gli Stati membri
adottano le misure necessarie per conformarsi alla decisione della
Commissione».

[7] Cfr. articolo 13 comma 1: «Gli Stati membri possono adottare disposizioni
legislative intese a limitare la portata degli obblighi e dei diritti previsti dalle
disposizioni dell'articolo 6, paragrafo 1, dell'articolo 10, dell'articolo 11,
paragrafo 1 e degli articoli 12 e 21, qualora tale restrizione costituisca una
misura necessaria alla salvaguardia: a) della sicurezza dello Stato; b) della
difesa; c¢) della pubblica sicurezza; d) della prevenzione, della ricerca,
dell'accertamento e del perseguimento di infrazioni penali o di violazioni
della deontologia delle professioni regolamentate; e) di un rilevante interesse
economico o finanziario di uno Stato membro o dell'Unione europea, anche
in materia monetaria, di bilancio e tributaria; f) di un compito di controllo,
ispezione o disciplina connesso, anche occasionalmente, con l'esercizio dei
pubblici poteri nei casi di cui alle lettere c¢), d) ed e); g) della protezione della
persona interessata o dei diritti e delle liberta altrui. E comma 2. Fatte salve
garanzie legali appropriate, che escludano in particolare che i dati possano
essere utilizzati a fini di misure o di specifiche decisioni che si riferiscono a
persone, gli Stati membri possono, nel caso in cui non sussista
manifestamente alcun rischio di pregiudizio alla vita privata della persona
interessata, limitare con un provvedimento legislativo i diritti di cui
all'articolo 13 qualora i dati siano trattati esclusivamente ai fini della ricerca
scientifica o siano memorizzati sotto forma di dati personali per un periodo
che non superi quello necessario alla sola finalita di elaborazione delle
statistiche».

[8] I principi di c.d. Safe arbor facevano esplicito riferimento alle seguenti
circostanze: gli utenti dovevano essere avvertiti sulla raccolta e 'utilizzo dei
propri dati personali; ciascuno doveva essere libero di rifiutare la raccolta dei
dati e il loro trasferimento a terzi; i dati potevano essere trasferiti solo a
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organizzazioni che seguivano principi adeguati di protezione dei dati; le
aziende dovevano fornire garanzie contro il rischio che i dati venissero
smarriti; dovevano essere raccolti solo i dati rilevanti ai fini della rilevazione;
gli utenti avevano il diritto di accedere ai dati raccolti ed eventualmente a
correggerli o cancellarli se sono inesatti; le regole dovevano essere
efficacemente attuate.

[9] Si veda la delibera del 10 ottobre 2001 n. 36 con la quale il Garante
Privacy ha autorizzato a sua volta, ai sensi dell'art. 44, comma 1, lett. b) (gia
art. 28, comma 4, lett. g) della legge 31 dicembre 1996, n. 675), i
trasferimenti di dati personali dal territorio dello Stato verso organizzazioni
aventi sede negli Stati Uniti effettuati nel rispetto dei “Principi di approdo
sicuro in materia di riservatezza”, applicati in conformita alle “Domande piu
frequenti” e all’ulteriore documentazione allegata alla decisione della
Commissione europea del 26 luglio 2000 n. 2000/520/CE sul regime di
“Approdo sicuro”.

[10] Cfr. par. 58 della sentenza della Corte di Giustizia del 6 ottobre del
2015. Il ruolo centrale delle autorita di controllo nel sistema Unione Europea
di protezione dei dati personali non solo & espressamente richiamato
all’articolo 8, paragrafo 3, della Carta UE, ma e anche alla base della
precedente sentenza della Corte di Giustizia: Digital Rights Irland Itd (8 aprile
2014, C-293/12 e C-594/12). In tale pronuncia, i giudici di Lussemburgo
hanno dichiarato invalida la direttiva 2006/24 sulla raccolta, la conservazione
e l'utilizzo dei dati di una persona fisica residente nell’lUnione mediante
comunicazioni telefoniche o elettroniche da parte di un’autorita pubblica di
uno degli Stati membri (GUUE L 105 del 13 aprile 2006) proprio in quanto
essa non stabiliva regole chiare, limiti o eccezioni all’accesso e all’'uso dei
dati personali da parte delle autorita pubbliche dei paesi membri in grado di
ridurre il rischio di abusi o usi illeciti dei dati raccolti e conservati, sui quali i
garanti nazionali avrebbero dovuto vigilare. La mancanza di regole chiare
sulluso da parte delle autorita pubbliche nazionali dei dati raccolti e
conservati nell’Unione avrebbe di fatto reso impossibile il controllo su tale
uso da parte delle autorita indipendenti. Tale operazione, riprendendo le
parole della stessa Corte, «costituisce un elemento essenziale del rispetto
della tutela delle persone riguardo al trattamento dei dati personali».

[11] La Commissione europea, nella propria decisione n. 2000/520/CE,
specificava, peraltro, che I’applicazione del Safe Harbor poteva conoscere dei
limiti, quali ad esempio la tutela della sicurezza nazionale o dell’ordine
pubblico, ovvero limitazioni dovute ad interventi legislativi, regolamentari o
giurisprudenziali.

[12] Secondo i giudici della Corte di Giustizia norme che consentono
all'autorita pubblica di avere accesso su base generalizzata al contenuto delle
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comunicazioni  elettroniche compromettono I'essenza del diritto
fondamentale al rispetto della vita privata.

[13] Cfr. Comunicazione della Commissione al Parlamento europeo e al
Consiglio, intitolata «Ripristinare un clima di fiducia negli scambi di dati fra
I'UE e gli USA» COM(2013) 846 final, 27 novembre 2013 e Comunicazione
della Commissione al Parlamento europeo e al Consiglio sul funzionamento
del regime «approdo sicuro» dal punto di vista dei cittadini dell’lUE e delle
societa ivi stabilite COM(2013) 847 final, 27 novembre 201 3.

[14] Si veda sul punto quanto affermato dall’eurodeputato Renato Soru il
quale afferma che: «il rischio & quello di un ritorno a un sistema
frammentato, con 28 soluzioni differenti in materia di trasferimento dei dati
personali, che potrebbe creare degli ostacoli alle imprese europee operanti
nel settore determinando un ritardo di competitivita. Occorre pertanto
colmare il gap legislativo e accelerare la conclusione della riforma della
normativa europea sulla protezione dei dati personali, cosi come dare nuovo
impulso alle negoziazioni per la decisione Safe Harbor
[I». http://www.renatosoru.eu/notizie/privacy-digitale-subito-una-normativa-
europea-sulla-protezione-dei-dati-personali/

[15] Cfr. delibera n. 564 del 22 ottobre 2015.

[16] Si veda il link http://ec.europa.eu/justice/data-protection/article-
29/press-material/press-
release/art29_press_material/2015/20151016_wp29_statement_on_schrems
_judgement.pdf

[17] Si veda la comunicazione della Commissione Europea del 6.11.2015,
COM(2015), disponibile al seguente link: http://ec.europa.eu/justice/data-
protection/international-transfers/adequacy/files/eu-
us_data_flows_communication_final.pdf

[18] La serie | e contenuta nell’allegato alla decisione 2001/497/CE della
Commissione, del 15 giugno 2001, relativa alle clausole contrattuali tipo per
il trasferimento di dati a carattere personale verso paesi terzi a norma della
direttiva 95/46/CE, GU L 181 del 4.7.2001; la serie Il & contenuta
nell’allegato alla decisione 2004/915/CE della Commissione, del 27
dicembre 2004, che modifica la decisione 2001/497/CE per quanto riguarda
I'introduzione di un insieme alternativo di clausole contrattuali tipo per il
trasferimento di dati personali a paesi terzi, GU L 385 del 29.12.2004.

[19] Decisione 2010/87/UE della Commissione, del 5 febbraio 2010, relativa
alle clausole contrattuali tipo per il trasferimento di dati personali a incaricati
del trattamento stabiliti in paesi terzi a norma della direttiva 95/46/CE del
Parlamento europeo e del Consiglio, GU L 39 del 12.2.2010.

[20] Occorre rilevare al riguardo che nelle linee guida la Commissione
Europea fa riferimento anche in questa circostanza a due set di clausole:
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quelle di cui alla decisione 2002/16/CE del 27 dicembre 2001 e quelle di cui
alla decisione della nota precedente. La decisione 2002/16/CE, essendo stata
abrogata dalla successiva decisione 2010/87/UE, continua a trovare
applicazione solo per i contratti conclusi prima del 15 maggio 2010.

[21] Le caratteristiche piu importanti che le clausole ad hoc devono avere
sono: la presenza di una clausola relativa a una terza parte beneficiaria che
consenta agli interessati di esercitare diritti contrattuali anche se non sono
parte del contratto; il destinatario o I'importatore dei dati accetta, in caso di
controversia, di essere sottoposto ai procedimenti dell’autorita di controllo
nazionale e/o dei tribunali del titolare del trattamento che trasferisce i dati.
[22] cfr. U. Pagallo, la tutela della Privacy negli Stati Uniti d’America e in
Europa. Modelli giuridici a confronto, Giuffré editore, 2008, pagg. 234-236.
Si veda sul punto anche
http://www.dirittoegiustizia.it/news/17/0000075890/Le_conseguenze_prati
che_dell_annullamento_della_decisione_Safe_Harbour_gli_altri_presupposti_di
_liceita_per_il_trasferimento_dei_dati_personali_negli_USA.html

[23] La problematica e stata recentemente affrontata in un convegno,
promosso dall’Universita Europea di Roma e dall’Accademia Italiana del
Codice di Internet nell’ambito del PRIN, dal titolo: “La regolamentazione
giuridica delle Tecnologie dell’Informazione e della Comunicazione (TIC)
quale strumento di potenziamento delle societa inclusive, innovative e
sicure”, tenutosi a Roma 9 dicembre 2015. Di particolare rilievo
I’intervento del Prof. Alberto Gambino, Presidente dell’Accademia, il quale ha
disegnato il quadro entro il quale si colloca il dibattito: “Come realizzare una
protezione efficace ed equilibrata dei diritti fondamentali in un’epoca
contrassegnata da un ritorno prepotente del fenomeno terroristico? Le
risposte si collocano tra due poli: mantenere inalterata la tutela dei diritti
umani nella loro massima portata ed estensione o all’opposto sospendere,
nel prevalente interesse pubblico della sicurezza, alcune delle garanzie
costituzionali, con compressione o svuotamento del contenuto di quel
catalogo di diritti che costituisce il patrimonio delle democrazie liberali”’. La
versione integrale dell’intervento € disponibile online sulla Rivista Diritto
Mercato e Tecnologia al seguente link http:
http://www.dimt.it/2015/12/11/safe-harbour-2-0-i-nodi-da-sciogliere-per-un-
nuovo-equilibrio-tra-privacy-e-sicurezza-nel-convegno-con-joe-cannataci/
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